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adatmennyiség a hitelességet rombolja

A csalasfelderités ma mar nem egy szik szakmai teriilet,

hanem a rendszer hitelessegét védo stratégiai kerdés.



Vélemeény és latszat

- Kozvetlenul lathato informaciok
- Formai megfelel6ség

Objektiv adatok és mintazatok

- Rejtett kapcsolatok
- Ismétlodések eés anomaliak

- Tranzakciés nyomok

A korrupcié mindig hagy maga utan nyomot.
Az adatelemzés kulonbozteti meg a vélemeényt
az objektiv, szakmai megalapozottsagtol.
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l Proaktiv, Uj dimenzio:
adatvezérelt Integralt folyamat, amely
] beavatkozas az adatok idoben
|| torténo felismerésére éplil.

Eltiné vagyon:
A vagyon gyorsan mozog és
gyorsan eltdnik.

Vagyonérték

Klasszikus megkozelités:
LassU, reaktiv, kizardlag jogi
kérdésként kezelt folyamat.

Proaktiv,
adatvezérelt
i beavatkozas

|d6
Az adatvezérelt megkozelités lehetdvé teszi a vagyon kimentését, mieldtt az teljesen eltlinne a rendszerbél.



Folyamat és Modszertan
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Ez nem egy szoftveres eszkoz, hanem egy gondolkodasmad.

A modszertan betartasa kritikus - ha egy lancszem

hibas, az egész bizonyitasi folyamat serul.




ADAT — MINTAZAT — KOCKAZAT — BIZONYITEK

A zajtdl a bizonyitékig



Alacsony indikacio:
Egyetlen eltérés

onmagaban nem
bizonyiték.

A Red Flag funkcioja

- Eltérés a normalistol.

- Célja nem az itélet:
Hanem a fokuszalas és az
eroforrasok priorizalasa.

- Sztiromechanizmus:
Nagy adatmennyiség eseten
a hatékony vizsgalat mindig
ezekbol az indikatorokbol
indul ki.
Eros indikacio:
Tobb red flag
egyittes jelenléte.




Kapcsolt felek

Tranzakciok rejtett
tulajdonosi atfedésekkel,
osszefonodasok
azonositasa.

Tularazas &
Alulteljesités

Piaci araktol valo
szisztematikus eltérés,
kifizetések valos
teljesités nélkdil.

Korkoros
pénzmozgasok

Pénzmosasi vagy
fed6-tranzakcios mintazatok,
ahol a forras és a cél
megegyezik.

A szereplok folyamatosan valtoznak,
de a csalas logikaja és architekturaja hasonlé marad.



Gyakorlati példa: Amikor az arak beszélni kezdenek

A Felszin

Az Anomalia

A Leleplezés

Tobb szaz beszerzési szerzodés.
Formailag tokéletes, szabalyos
dokumentacio. Nincs
egyertelmi szabalytalansag.
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Az egységarak elemzése.

Ugyanaz a termék, ugyanabban az
id6szakban: 20—-30%-0s, vagy

annal is nagyobb eltérés.

Ez mar nem piaci kilonbség.

A beszallitok mogotti halozat.
Cimek és tulajdonosi atfedések.

Ez nem egy rossz dontés volt. Hanem egy rendszerszintu
tularazasi modell. A korrupcié az arak torzulasaban beszélt.




Investigator's Manual

Fokuszban: A Korrupcio Felderitese

A rejtett blncselekmények (vesztegetés, osszeférhetetlenség) analitikus nyomai.

@' RSF-tesztek (Relative y Osszeférhetetlenség:
% Size Factor): (59 Szallitéi és munkavallaloi
Legnagyobb értékii cimek, adatok
szallito / Kovetkezd osszekapcsolasa.
legnagyobb értéku

szallito aranya.

tillité

3| Kerek Szamok Sziirése: /\/v Ar-anomaliak:
E Kerek 0sszegl kifizetések SzerzGdéses arak és

(@ROUND) gyakran utalnak szamlazasi arak
kenOpénzre. eltéréseinek riportja.




A Benford-torveny: A Szamjegyek Természete
Természetes adathalmazokban a szamjegyek eloszlasa nem véletlenszerd.
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( FORENSIC REPORT Q

Miért bukik le a csalo? (Az emberi tényezo)

Human
(oD =
o)

o True
Trying to be average Randomness

(Uniform Distribution)

Follows Benford Curve

A tevedes: Az emberi agy azt hiszi, a véletlen azt jelenti, hogy minden
szamjegy egyforma eséllyel szerepel (egyenletes eloszlas).

Az eredmeény: A csal6 ontudatlanul is tul sok 5-0st, 6-ost vagy 9-est ir, és
tul kevés 1-est (a Benford-gorbéhez képest).

A detektalas: A Benford-gorbe és a valos adatok gorbeéje elvalik egymastol.



Esettanulmany: A , kiiszobértek” csalas

Jévahagyasi Limit: 25 EUR

Szituacio: 25 EUR felett vezetdi
+ jovahagyas szlikséges.

@ 249 24.95_24.95 54 99 24.98 24.90 24.96

e
A D w:‘ ®es *  Csaldsi mechanizmus: A tételek
24.90 - szandékos daraboldsa vagy

12% : csokkentése (pl. 24,90 EUR) a
limit elkeriilésére.

18%

8% Eredmény: A ‘24'-es szamjegy-
kombinacid gyakorisaga a

tobbszorose a természetesnek.

6% 1

Szazalék

4% 1

Tanulsag: A Benford-elemzés
feltarja a belsd kontrollok

2%
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5 20 2425 30 45 50 55 60 75 88 85 99 szandékos kijatszasat.
Els6é két szamjegy

0% -



Az utols6 szamjegyek lebuktatjak a kerekitések csapdajat

Természetes, egyenletes eloszlas (~10%)

0 1 2 3 4 5 6 7 8 9
A Normal Allapot A Pszicholégiai Nyom Ideélis Terep
Természetes adatsoroknal az utolsé A 0 és 5 indokolatlan gyakorisaga Koltség- és szamlaadatbazisok
szamjegyek eloszlasanak teljesen emberi, manualis becslésre, nagytomegd, teljesen automatizalt
egyenletesnek kell lennie. kerekitésre vagy mesterségesen krealt szlirésére a leggyorsabb kiegészito

koltségelszamolasokra utal. modszer.



A csalasok jelentos resze ismeétlodo mintazatokon alapul

SSD (Same-Same-Different) SND (Same-Different-Same)

A A
—Q Datum: Megegyezik —Q Szamlaszam: Megegyezik
—Q Osszeg: Megegyezik —9 Datum: Eltérd

A A
—Q Szamlaszam: Eltéré —o Osszeg: Megegyezik

Szandékos dupla kifizetés kisérlete Gyakran rendszerhiba, vagy egy korabbi, mar
manipulalt azonositokkal. kifizetett tétel manipulalt Gjra-benyujtasa.

Folyamatos Pajzs

A beszerzési folyamatokban (Procure-to-Pay) ez a vizsgalat teljesen automatizalhato, igy valos idejli védelmet
védelmet nyUjt az ismétlodé visszaélések ellen.



A rejtett osszefonddasok és a dominans szereplok
azonositasa

RSF (Relative Size Factor - Relativ Méret Mutato)

Miikodés: A legnagyobb és a masodik legnagyobb érték
kozotti aranyt méri.

Kockazat: Kiugrd, irredlis tranzakciokat vagy extrém egyedi
dominanciéat jelez egy adott adathalmazban.

NFF (Number of Frequencies Factor - Gyakorisagi Mutato)

Miikodés: Hanyszor fordul el6 a leggyakoribb szerepld/érték a
masodik leggyakoribbhoz képest.

Kockazat: Iranyitott, csatornazott beszerzéseket,
mesterségesen generalt volument és rejtett favoritizmust tar fel.

Szintézis: A strukturalis torzulds leggyakrabban itt jelenik meg
el6szor a beszallitoi lancban.




Miért hordoz tobb informaciot a kivétel, mint az atlag?

4

I

Kritikus Vizsgalati
Célpontok

Outlierek (Széls6értékek)

Adatpontok, amelyek matematikailag drasztikusan
eltérnek a tobbitél (pl. a valaha volt legnagyobb
0sszegl tanacsadoi szamla).

Anomaliak
Eltérés a megszokott mintazattdl. Nem feltétlendil

kiugré 6sszeg(, de a kontextusban oda nem illé
esemény (szandékos vagy véletlen).

Az Elemz0i Alapszabaly

Nem minden outlier jelent problémat, de a legtébb
problémat az outlierek kozott fogjuk megtalalni.
Ez a csaldsvizsgalat legélesebb fokuszald eszkoze.




Vertikalis elemzés: Amikor a struktura
torzulasa arulja el a manipulaciét

100%

80%

60%

40%

20%

0%

Iparagi / Torténeti Atlag

10%
5%

Egyéb (10%)

Tanéacsadas (5%)

Bér (25%)

100%

80%

60%

40%

Anyagkoltség (60%)

20%

0%

Vizsgalt Vallalat

Egyéb (10%)

Tanacsadas (25%)

Bér (25%)

Anyagkdltség

+ A Belso Aranyok Logikaja

A vertikdlis elemzés a tételek (pl. K+F,
marketing) sulyat vizsgalja a teljes
bevételhez vagy mérlegfoosszeghez képest.

A Lathatatlan Csalas

A manipulacio gyakran nem a volumenek
latvanyos novekedésében, hanem a
természetes vallalati szerkezet észszer(itlen
eltolédasaban érhetd tetten.

Korai Indikator

Ez a strukturalis megkozelités joval hamarabb
felszinre hozza a fiktiv koltségelszamolasokat,
mint az egyszerli bevétel-kiadas elemzések.



Horizontalis elemzés: Az idésoros gondolkodas és a
hirtelen tuskék

T3 T-2 T-1 Tév
Trendek (A Normal Lélegzés) Spike-ok (A Kritikus Pontok)
A folyamatos, id6beli valtozasok megmutatjak a A hirtelen, indokolatlan kiugrasok pozitiv vagy
vallalat természetes miikddési ritmusat. A trend negativ iranyban azonnali mélyfirast igényelnek.

ismerete adja a kontextust a normalistol valé eltéréshez.

Ertelmezés: Bar okozhatja egy jogos iizleti esemény (pl. varatlan akvizicio), az esetek tobbségében a
koltségek manipulaldsanak, agressziv eredménytartalék-kimentésnek vagy csatornatdltésnek a jele.



Esettanulmany: Alfa Kft. — A 'Mix' modszer

Vertikalis €s horizontalis elemzés egyuttes alkalmazasa

= =— I ; Elemzo6i észrevétel:
Horizontalis

Tétel megnevezése | /" A szallitéi dllomény dominancija
valt, _— (63,2% az dsszes kotelezettségen
Szallitok bellil) és drasztikus névekedése

“ X +24.2% gyanus. Bar a forgalom nétt, a
(Kotelezettségek) ’ szalliték ndvekedési liteme
(24,2%) meghaladija a koltségek
+18,3% névekedését (18,3%).

Ertékesitési koltségek

Ertékesités netto +205%
arbevétele

' rémla
iorrésdnkumlumok!




Matematika: Benford / Utolsé
szamjegy anomalia

Megalapozott
» Gyanu &
Narrativa

Pénziigy: Romlo DSO és Spike-ok

Halozat:

Dominans beszallitd
jelenléte

Az Analitikus Tényleges Feladata
» A Mozaik-szabaly: Egyetlen elszigetelt

red flag ritkan elegendé a bizonyitashoz.
A valédi erd a jelek egybeesésében
(konfluencia) rejlik.

» Torténetepités: Amikor a klilonbo6z6

dimenziokbol szarmazé indikatorok egy
iranyba mutatnak, az elemzének egy
koherens, logikus torténette kell formalnia
azokat.

Az Ertelmezés Pillanata: Ez az a kritikus
fordulépont, ahol a statisztika befejezi a
munkat, és a gép altal kiadott szamok
emberi értelmezéssé valnak a terepi
vizsgalat elinditasahoz.



Az Al szerepe a modern analitikaban: Iranytd, nem piléta
A Gép Human-in-the-Loop Az Ember

Szakeértoi Ertelmezés és Dontés
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Az Al Valés Helyi Ertéke

Célzott Priorizalas Dontéstamogatas, nem Az Arany Szabaly
(Triage) Helyettesites A gépi tanulas felgyorsitja a
A mesterséges intelligencia Az Al nem hoz jogi vagy felderitést, de a kontextus
legnagyobb ereje, hogy nyomozati dontéseket, és megértése és a végso
megmutatja, hol érdemes nem képes értelmezni a bizonyitas tovabbra is
keresni az atlathatatlan, ériasi komplex emberi szandékot. kizarélagosan emberi

adatbazisokban. kompetencia.



Hibrid rendszerek: A védelem haromrétegu architekturaja

Machine Learning (ML)

A Predikcio: Komplex, sokvaltozés, eddig ismeretlen és
folyamatosan evolvalédé mintazatok megtanulasa és el6rejelzése.

Statisztikai Mddszerek (Stat)

A Finomitas: A normalistol valo eltérés preciz mérése (Benford-
torvény, Z-score, outlierek, vertikalis/horizontalis anomaliak).

Szabalyalapu Logika (Rules)
A Biztos Alapok: Ismert csaldsi mintak, feketelistak, tiltott IP cimek
és egyszer( duplikaciok azonnali, determinisztikus sz(irése.

A Szintézis Uzenete: Egyetlen technoldgia Snmagaban sebezhetd. A modern analitika igazi ereje a hibrid
modellben rejlik, ahol a rétegek kiegészitik egymast, drasztikusan csokkentve a fals pozitiv talalatok aranyat.




Fuzzy Matching: Kapcsolatépités a tokéletlen adatokbol

Adatforras A

Kovécs Epit§ Kft.

J L

1054 Bp, F6 u. 10.

Stroman Strukturak

Felismeri a cégek, személyek és
cimek szandékos formai elrejtését
(pl. szandekos eliitéesek a
tulajdonosi haldban).
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Adattisztitas Hianya

Kompenzalja a kiilonbozd,
egymassal nem kommunikald IT
rendszerekbdl szarmazo
roviditéseket és hibakat.

I

Adatforras B
Kovacs Epito KFT

1054 Bp. Fo utca 10

Halozatelemzés Alapja

Automatikus rendszerekben
ezen technika nélkiil lehetetlen
felrajzolni a valds kapcsolati
halokat (Entity Resolution).



Editorial Forensic Architecture

4.Halozati (Graph) Csalasfelderités
+

A Kihivas:
Kolluzio és szervezett biinozeés.

Egyedi tranzakciokban
lathatatlan.

Graf Megoldas:

 Kozosségdetektalas: Rejtett
csoportok feltarasa.

« Cikluskeresés: Korszamlazasi
utvonalak.

_I_

Visual Case Study -@-

S Detektalt
< = Korszamlazasi
Iegitimate__%@ \f Ciklus
vendors ' - (Closed Loop)

©
S— S
@
® /)
O S t Magas
e © Centrality
Score (Hub)

A rendszer nem a szamlat, hanem a topolégiat jelzi.



Editorial Forensic Architecture

5. NLP és Dokumentum-Intelligencia

+ Visual Case Study -@-
alvas: TS =7, </
A bizonyitékok szovegben (e- From: Beszerzési Igazgaté | To: Pénziigy
mail, szerzodés) rejtoznek, A o
nem tablazatokban. Kedves Tamés, ezt a tételt azonnal

utalnunk kell, hogy
Eszkozok: kiildnben ledll a l
projekt. ‘
 Szemantikus keresés: Jelentés e T
alapu, nem kulcsszo alapu. &> | Intent Detected: Kontrol
: s megkertilése (Confidence: 94%)
« Named Entl.ty Recogmpon = Urgency Level: High
(NER): Tulajdonnevek és Semantic Match: ‘Pressure
szandéko kinyerése. PY ‘Bypass’
k "
_|_



Editorial Forensic Architecture

- Szintézis: Az Osszefiiggé Rendszer

Adatintegracio

Adatintegracio

Anomalia

Predikcio

Haloézat

N
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Kontroll

~
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Anomalia

Predikcio

“Az Al nem ‘dont’, hanem a felderithetoséget maximalizalja:
tobb jel, jobb rangsorolds, gyorsabb tridzs.”



Rendszerek épitése a tokéletlen valdsagra: Skalazas és Kaosz

Zajos, Tokéletlen Adat

A Jovobiztos Miikodeés Pillérei

Skalazhato Analitikai Motor

Hasznalhato Bizonyiték

A Skalazodas Kényszere
(Big Data)

Az exponencialisan novekvo
tranzakcios volumenek Uj,
felhOalapu architektirakat és
folyamatos gépi kapacitasbovitést
kovetelnek megq.

~
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A Bizonytalansag
Toleralasa
A vallalati valdsag sosem steril.
Az adatok mindig hianyosak,

torzitottak vagy rosszul
strukturaltak.

~
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A Végsé Konklizié |
Nem varhatunk a tokéletes adatra.
A legkivalobb modern rendszerek
kifejezetten arra vannak kalibralva,
hogy ebbdl a zajos kornyezetbdl is
kristalytiszta indikatorokat
generaljanak.




A technologia fejlodik, de a cel valtozatlan:
a kozpenzek vedelme és az
intezmenyi bizalom helyreallitasa.

Az adatvezérelt csalasvizsgalat a modern ellenérzés legerosebb pajzsa.

Dr. Jasku Zsolt

Elndk, ACFE Hungary
E-mail: zsjasku@acfehungary.com

IA Hungary & ACFE Hungary Szakmai kérdések és tovabbi egyeztetés az eldéadas utan.




