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Rohamosan novekvo csalas kockazatok az Al és

digitalizacio fejl6désének csucspontjain 2. rész

A mesterséges intelligencia és a digitalizacié altal nyujtott Uj lehet6ségek mellett a csaldsok és visszaélések
kockazata is novekszik, amint azt a cikksorozat els6 részében keriilt kifejtésre. A masodik rész tovabbi
kockazatokra hivja fel a figyelmet, amely az ,,Al-Griilet” altali veszélyekbdl eredhet. Emellett stratégidkat és
megolddasokat is felvazolunk a szervezetek szdmara, hogy felkésziilhessenek az Al csaldsok elleni harcra,
kitérve a kockazatkezelésre, adatbiztonsagra és kiberbiztonsagi intézkedésekre, amelyek kulcsfontossaguak

a digitalis kor veszélyeinek megel6zésében.
I Al startup-ok kockazatai

Az Al forradalma 6ridsi potencialt és novekedést rejt magdban, illetve a piaci részedését 2027-re 407 milliard
dolldrra teszik az elérejelzések?. Az Al startup-ok szdmdanak hatalmas ndvekedése? pedig a gyors ndvekedés és
a nagy pénzlgyi nyomas okdn szamos csalasi kockazatot rejthetnek. Parhuzam vonhaté az olyan nagy
botranyokkal, ahol olyan innovativ termékeket, megoldasokat kindlé cégek voltak érintettek, amelyek egy nagy
technoldgiai felhajtas cslcsat lovagoltak meg, mint példaul a hamis egészségiligyi megolddsokat igérd

Theranos® vagy az Ugyfelei pénzét elsikkasztd FTX".

A fenti példaknal kozos nevez6 volt, hogy a befektet6k nem végeztek kell§ atvilagitast, kutatomunkat, amellyel

feltudtak volna mérni a kockazatokat és inkabb a gyors meggazdagodas reményében kototték meg a fenti

1 https://www.forbes.com/advisor/business/ai-statistics

2 https://www.visualcapitalist.com/sp/global-ai-investment/

3 https://www.nytimes.com/2022/11/18/technology/elizabeth-holmes-sentence-theranos.html
4 https://edition.cnn.com/2023/11/02/business/ftx-sbf-fraud-trial-verdict/index.html
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aktorokkal Uzleti megallapoddsaikat. Az Uj Al startup-okndl ez a veszély is fennallhat, igy fontos a kell6
kockdzatmenedzsment megfelel§ alkalmazdsa. Ez a tipusu koriltekintés nem csak a befektet6kre vonatkozhat,
de azon piaci szerepl6kre is, akik Uj beszallitokat, szolgaltatdkat keresnek ahhoz, hogy az Al adta lehet6ségeket

a legjobban ki tudjak aknazni.

Il. Megel6zés és védelem: Kulcsfontossagu a felkésziilés és az

adatvédelem

A fentiekben felsorolt kockazatok elharitdsara, enyhitésére kész, mikodé megoldast talalni komplex, nehéz
feladatnak igérkezik, de torekvések ra mar korvonalazédnak. Mind a kozvélemény, mind kilonb6z6
kormanyzati szervek, non-profit szervezetek hangot adnak egy olyan igényre, amely az Al-ban rejl6 veszélyek
megel6zését irdnyzd szabalyozasi kornyezet |étrehozasaban kapna format. Egyes szervezetek abban latjak a
megoldast, hogy ugynevezett "digitalis vizjel" technoldgiat alkalmazzanak, amely lehet6vé tenné a
mesterséges intelligencia altal |étrehozott képek, videdk és szovegek nyomon kovetését. De amig ezek a
szabalyrendszerek nem alakulnak ki, addig is a véllalatoknak, szervezeteknek proaktivan sziikséges tenni annak
érdekében, hogy megel6zzék az ezzel kapcsolatos visszaéléseket. Par megel6zést segité hasznos

kezdeményezést, otletet felsorolunk, amely jé kiinduldpontként mikddhet:
Kockazatok feltérképezése

At kell tekinteni a szervezetben azokat a folyamatokat, amelyek a legjobban ki vannak téve a digitalis
visszaéléseknek. Erdemes egy kockdzati felmérést késziteni (vagy frissiteni a meglévét), amely végig jarja, hol
vannak olyan pontok, ahol példaul email formdjaban torténnek jévahagydsok, nincsenek kettds alairasi

kotelezettségek vagy mas nem-személyes lizleti interakcidk zajlanak.
Adatvédelem és a nyilvanos adatok feltérképezése

Fontos megjegyezni, hogy egy Al-csalds (legyen az deepfake, vagy szovegalapu) akkor miikoédik igazan
hitelesen, ha a megszemélyesitett személyrdl (példaul: lgyvezetd), Uzleti témardl (Uzleti titok, atutalasi
folyamat) minél tobb adattal rendelkezik a csald. Az az ligyvezetd, vagy felsé vezetd, akirdl tobb nyilvanos

média-megjelenés, social média poszt van sokkal jobban kitett a kérdéses csaldsoknak, mivel az Al algoritmus
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igy tobb tanuldé anyagot tud felhasznadlni a megszemélyesités tokéletesitésére. Ugyanez igaz az Uzleti
dokumentumok elérhet&ségére is, amelyek esetében nem csak a digitalis verzidkat kell kell6 védelemmel
ellatni, hanem a fizikai verzidkat is. Nem elhanyagolhaté a szervezet iratmegsemmisitési protokolljainak

atnézése sem, ha minden kockazatot figyelembe vesziink.
Kiberbiztonsag

A cikkben taglalt csalasok megel6zésére, adatvédelem fenttartasdra kritikus elemként kell tekinteni az IT
biztonsagra és a kibertdmadasok megelSzésére. Erdemes biztonsagi szakemberekkel kdzdsen &ttekinteni a
kockazatokat és frissiteni a protokollokat. Aktualitasként megemlitendd a NIS2 keretrendszer alkalmazasa,

amely nem csak a szabdlyozasban érintett dgazatszerepléknek lehet hasznos®.
Oktatas

A szervezet munkavallaléiban, Uzleti partnereiben tudatositani kell az Al visszaélések tényét, rendszeres
oktatdsokon vagy informacid kozl6 leveleken keresztiil. Tovabbd érdemes a bels6é védelmi vonalban szerepl§

személyek tovabbképzése olyan témakban, mint az Al, digitalis biztonsag és mas Ujkori technoldgia innovacidk.
Atvilagitas
Javasolt a szervezet atvilagitasi folyamatait frissiteni, Uj kezdeményezéseket, megoldasokat keresni, amely

hatékonyan tdmogatjak a kockazatfelmérést. Legyen szé egy potencialis Uj szallitd hattérinformacidinak

feltérképezésérdl és megerdsitésérdl vagy egy Uj munkavallald integritas-ellenGrzésérél.

. Osszegzés

A GenAl jelentds el6relépést jelent a technoldgiai innovacidban, de a csaldsi kockazatok kezelése érdekében
proaktiv megkozelitésre van szlikség. Al technoldgia révén hitelesen és egyre kénnyebben utdnozhatok

személyek, ami veszélyeztetheti a vallalatok integritasat és sikeresen manipulalhatja a déntéshozdkat, az igy

5 https://www.ey.com/hu_hu/consulting/hogyan-felelhet-meg-a-nis2-iranyelvnek
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végrehajtott visszaélések és csaldsok felderitése egyre 6sszetettebb feladat lehet. A szervezetek szamdra a
kockazatok felmérése, adatvédelem hangsulyozdsa, a folyamatos oktatas, a biztonsagi protokollok fejlesztése
és a kockdzatkezelési stratégidk alkalmazasa elengedhetetlen a digitalis vildg biztonsaganak fenntartasahoz és

a gazdasagi csaldsok megel6zéséhez.
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