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Digitalizacio kora

Izgalmas atalakulas korat éljuk. A technolégiai haladas és a fejlett
analitika, robotizalt folyamatautomatizalas (RPA) és kognitiv
intelligencia terén (Cl) elért eredmények nagy Utemben alakitjak az
Uzleti modelleket, ndvelve a termelékenységet és innovativ
megoldasokat kinalva a termékek és szolgaltatasok egyes vevékhoz
kapcsolasara. Az Ujdonsagok széleskor( elterjedését nevezzik Ipar
4.0-nak, vagy a Negyedik ipari forradalomnak (l4sd 1. &bra).

Részletes koordinaciora van szikség. Ahogy a vallalatok egyre inkabb
alkalmazzak az Uj technoldgidkat, a belsd ellenérzésnek proaktivan
fel kell ismernie és értékelnie az ezekkel jardé kockazatokat. Ennek
segitségével a belsé ellenérzés felméri, hogy megfeleléek-e a
bevezetett kontrollok az Uj és még ezutan felmerild kockazatok
megel6zésére és észlelésére.

Szamos belsd ellendrzési osztaly tett Iépéseket a valtozasok
kezelése terén. Jollehet egyesek érettebb megoldasokkal

1. abra Ipar 4.0

Az eddigi |épések az adattudomany terén, az
adatfeldolgozasban, és a megjelené Gj technolégiak
Utjara inditottak a 4. Ipari forradalmat, és kezdetét
vette a digitalis korszak.
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rendelkeznek, a legtobb belsé ellenérzési osztaly még csak az Ut
kezdeti szakaszanal tart. Ezen tulmenden, fejlett technoldgidkat
akarnak alkalmazni a programok modernizélasa és
hatékonysaganak javitasa érdekében, ami azonban a
kapcsolddo kockazatok kezelését is szUkségessé teszi.

Jelenleg rengeteg Uj technoldgia lenditi elére az Ipar 4.0
fejl6dését, beleértve az egymashoz kapcsolodo és nagy
teljesitmény( haldzatokat és szamitdgépeket, digitalis
eszkozoket, adatelemzd, RPA és Cl eszkdzoket. Egylttesen ezek
a technoldgidk alapveten valtoztatjak meg az Uzleti
tevékenységet.

Ennek a tanulmanynak a digitalizacio all a kozéppontjaban. A
kovetkez&kben kozelebbrél megvizsgaljuk az Uj digitalis
technoldgiadkkal egytt jaré kockazatokat, és javaslatokat tesziink
arra, hogy a bels6 ellenérzési osztalyok hogyan kezelhetik
azokat.

10 éven
belil

Flggbség a globalis

horizontalis kategoriaju
MLP-ktdl

Elterjed a kognitiv
bdvités és
automatizacio

4. ipari forradalom:

RPA, kognitlv, és horizontalis
gépi tanulasi platformok (MLP-k),
Blockchain, felhd, mobilitas
.Digitalis forradalom”

| Erett technolégia | JovBbeni esemény

Forras: Ipar 4.0: Kihivasok és megoldasok - digitalis atalakulas és az exponencidlis technolégiak, Deloitte kutatds 2015

'BPN: Business process Management - Uzleti folyamatok kezelése
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Diszruptiv digitalizacio

A diszruptiv digitalis technoldgiak olyan Uj megoldasokat kinalnak, melyek gyokeresen megvaltoztatjak az életlinket, felforgatjak a piacot, az
erésorrendet gydkeresen megvéltoztatjdk rendkivil révid idé alatt. Uj automatizacids képességek bevezetésével az RPA és a Cl segitségével,
a diszruptiv digitalis technoldgiak a belsd ellendrzés hatékonysagat és eredményességét is képesek ndvelni. Szamos vezetd vallalat
alkalmazott egy vagy tébb technolégiat a 2-es abran lathatéak kozil a napi mikodésiik biztositdsara. Eppen ezért, ezen szervezetek belsé
ellenérzési részlegeinek is fontos ezzel Iépést tartania.

2. abra A digitalizaciés spektrum

Alapok

Az automatizacié mértéke

Adatintegracio

Az integralt adatok konzisztens
informécios alapokat
biztositanak (pl. megfeleléségi
kockazat és felugyeleti
adattarhaz)

Kapcsol6do technologiak

Analitika

Prediktiv analitika

Prediktiv modelleket
felhasznalo

szoftvermegoldasok (pl.

megfeleldsségi
kockazati modellek)

Adatvizualizacié

Az adatokat vizudlis
kontextusba helyezd
szoftver (pl. GRC
dashboards)

o0
od

Robotika Kognitiv intelligencia

Robotikus Természetes nyelv
folyamatautomatizélas generalasa (NLG)

Alkalmazasok, melyek
képesek strukturalt adatok
befogadésara (Excel-szer(i

sorok és oszlopok)
latszatra struktdra nélkali
narrativak generaldsahoz.

Szabélyok irényitotta
rendszerek, melyek az
emberi viselkedést
utanozzak, hogy
automatizélhatéva
tegyenek ismétl6dé

folyamatokat B
Természetes nyelv

feldolgozasa (NLP)

A nem strukturalt adatokat (pl.
egyszer( szoveg) feldolgozé
alkalmazasok, amelyek
lehet6vé teszik strukturalt
adatok lekérdezését és
generalasat.

Gépi tanulas (ML)

A kiszdmithatdsagot és a
mUkodést javito, a
huzamosabb idén keresztul
fogadott adatokon alapulé
alkalmazésok

Mesterséges intelligencia (Al)

Az emberi viselkedést utanozni
képes alkalmazasok, mint a
vizudlis észlelés,
beszédfelismerés,
dontéshozatal és nyelvek
kozotti forditas
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A belsé ellendrzés attekintése - miilt, jelen és jovo
Ahol minden kezd6dott: Adatintegracio

A vallalatoknak képesnek kell lennitk a gyors és konzisztens
adatelemzésre annak érdekében, hogy szervezeti szinten, valds
idében, gyorsan meg tudjanak valdsitani fejlesztéseket. Ez az
elvaras motivald kornyezetet teremtett az innovatfv
novekedéshez, a sikeres automatizalas alapjaul szolgald
adatintegritassal.

A kozelmult torténései: Analitika

Az elmult években egyre tobb vallalat alkalmazza az analitika
maodszereit, hogy megyvildgitsanak trendeket, problémakat és
lehet&ségeket, melyek a folyamatosan névekvd adattarak mélyén
rejtéznek. Az analitikdban rejlé lehet8ségek szama végtelen - a
jelen adatainak, a jovd trendjeinek és kockazatainak elemzése
mellett a szervezetek adatvizualizacidval érdemi és atfogd vizualis
kontextust hozhatnak létre.

Hol tartunk most: Automatizacié

A robotizalt folyamatautomatizalas (RPA) olyan szoftverfelhasznalast
jelent, ahol szabalyalapu feladatok végrehajtasaval utanozzak a
felhasznaloi aktivitast az interfészen, gyakran egyszerre tobb
rendszeren is dolgozva. A vallalatok fokozottan érdeki¢dnek az RPA
alkalmazasanak lehet6sége irant, mivel az idGigényes tevékenységek
automatizalasa nagyobb hatékonysagot eredményezhet, és igy az
alkalmazottak magasabb hozzaadott érték( feladatokra
fokuszalhatnak. Egy masik elény a méretezhet8ség, amely javithatja
a kereslet és az elérhet6 eréforras kozott mutatkozod ingadozasra
adott reakciot.

A kovetkezd lépés CI

A fejlett kognitiv intelligencia (Cl) alapu technolégiak, mint a
természetes nyelvfeldolgozas és a gépi tanulas, a kdvetkezd
feladatokra hasznalnak algoritmusokat:

« Osszefliggések és kapcsolatok kinyerése adatokbdl
* Jelentésik "megértése"

* Adatmintak és korabbi tapasztalatok alapjan bdvitik az 6nallé
emberi és gépi tevékenységeket

A vallalatok egyre tobb automatizacios kezdeményezéseket
adoptalnak, Uj technolodgiakat integralnak. Ezek az Uj
technolodgiak ugyanakkor Uj kockazatokat is jelentenek a
meglévd iranyitasi kornyezetre.

Ha a harom védelmi vonalon at nincsenek megfelel8en kezelve,
ezeknek a kockazatoknak értékcsokkentd- vagy megsemmisitd
hatasuk is lehet.

Az kiadvanyunk hatralevd részében az RPA és a Cl specifikus
kockazatairdl lesz szo. A belsé ellendrzési funkcidknak hatnia kell
az érdekelt felekre, hogy azok mérjék fel az automatizaciés
technoldgiak bevezetésével kapcsolatos kockazatokat. Ez a
kockazatfelmérés a kovetkezd kérdésekkel indulhat el:

Hogyan biztosithaté, hogy ezek a botok*
megfeleljenek az irdnyelveknek?

Létezik-e incidens kezelési keretrendszer,
amely a botokat ellen8rzi?

Hogyan akadalyozhaté meg a botok hiba
halmozasa?

Hogyan kerUlhet6k el a visszaélések a
rendszer-hozzaférési jogosultsagok kapcsan?

Hogy néz ki a botok valtozaskezelési
folyamata?

© @ ©®

Az érintett felek hogyan fognak oktatast
kapni a robotikarol?

Melyek a botokat ellen6rzé menedzserek
feladatai?

@ ®

*Ezekben a kérdésekben a bot kifejezés olyan okos automatizaciés
technoldgidra vonatkozik, melyeket szabalyalapu vagy kognitiv
intelligencia alapu algoritmusok mikodtetnek.
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A letez( digitalizacios kornyezet vizsgalata

Az automatizacié kapcsan felmerulé legfontosabb kockazatok

Ezeknek az RPA és Cl technoldgidknak az 6koszisztémajukba torténd bevezetésével a vallalkozasok potencidlis kockazatoknak teszik ki
magukat. Ezeket a kockazatokat 6t f§ kategdriaba sorolhatjuk (lasd 3. dbra):

Miikodési kockazatok:

* Arosszul megtervezett RPA és Cl technoldgiak a botok nagy
végrehajtasi sebességével kombinalva megsokszorozhatjak a
feldolgozasi hibak szamat.

* A botok nem megfelel&en kialakitott ellenérzési folyamatai
nagy hatasfokd mikodési hibakat eredményezhetnek.

e Az RPA és Cl technoldgidk kulonboz6 Uzleti problémakra torténd
nem egységes alkalmazasa nem standardizalt kdrnyezethez
vezethet és ndvelheti a botok ellenérzésével kapcsolatos
komplexitast.

* Afejleszték altal a Cl technoldgiakhoz hasznalt algoritmusok
tanitdsahoz biztositott bemeneti adatok hidnyosak, elavultak, vagy
részrehajldak lehetnek.

El6fordulhat, hogy tulsagosan nagy és sokrét(i a minta mérete.
Ezen kivil a nem megfeleld adatgy(jtési modszerek eltérést
eredményezhetnek az algoritmus tanitasahoz hasznalt adatok és
a mUkodéshez hasznalt konkrét bemeneti adatok kozott.

e A hibéas feltételezések, a nem megfelelé modellezési technikak,
illetve a kddolasi hibdk tovabbi mikodési kockazatot
eredményezhetnek.

e Szamos RPA és Cl technoldgiai szolgaltatd Uj a piacon és még
nem kelléen érett, ami harmadik felekhez kapcsolédo
beszallitoi, illetve pénzigyi kockazatot jelent.

Pénzigyi kockazatok:

* Az RPA és Cl technoldgiak nem megfeleld implementacioja
pénzugyi veszteségekhez és a vallalkozas j6 hirnevének
romlasahoz vezethet.

helytelen beallitasaibdl eredd hibas pénzigyi allitasok jelentds
hianyossagokhoz vagy lényeges gyengeségekhez vezethetnek a
pénzugyi beszamolashoz kapcsolodd belsd kontrollok esetében
(ICFR).

3. abra Az automatizalassal kapcsolatos 6t legfébb kockazat

Legfontosabb

kockazatok

Technologiai

Szervezeti

Szabalyozasi

B 4

Pénzugyi

Mkodési

Szabalyozasi kockazatok:

* Egy tOrvény vagy szabalyozas valtozasa Iényeges hatassal
lehet az RPA és a Cl technoldgidk korai alkalmazdira.

Egyes nagy mértékben szabalyozott folyamatok (pl.:
adatvédelem) esetében nem mindenhol engedélyezett a
botokkal torténd automatizacio.

* Az RPA vagy Cl segitségével létrehozott hibas és/vagy
hianyos, szabalyoz¢ szamara készitett jelentések szabalyozoi
problémakat és magas birsagokat eredményezhetnek.

* A botok magatartasa szembe mehet a hatalyos torvényekkel
(pl.: az algoritmusok megtanulasa a kisebbségek jogellenes
megkUulonboztetéséhez vezethet).

* Amennyiben a bizalmas vagy korlatozas ala es6
informaciok gydjtésére hasznalt szoftverbotokat nem a
szigoru kontrollokkal egydtt implementaljak, az az
adatvédelmi standardokkal és szabalyozasokkal szembeni
nem-megfelelést vonhat maga utan.
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Szervezeti kockazatok:

* Ateljes munkaidés alkalmazottnak megfelel6 munkaerd (FTE)
cseréje vagy Uj munkakorben torténd alkalmazasa negativan
hathat a dolgozoi moralra.

* A csoportok kozotti nem megfeleld egyeztetés
hidnyossagokhoz vezethet a feladatok és felel8sségek
terén.

* A botokkal kapcsolatos valtozasok végrehajtasaval kapcsolatos
standardok hianya hatranyosan hathat a valtozaskezelési
folyamatokra.

 Egyetlen bot tobb FTE-t is kivalthat, ami koncentracids
kockazatot eredményezhet.

* A botok Ujkelet( alkalmazasa képzési kihivasokat eredményezhet
az érintett felek korében.
Technolégiai kockazatok:

o Alétezd IT platformon végzett rutin karbantartasi valtoztatasok
hatasait az érintett robot rendszereknél sziikséges lehet
regresszids teszteléssel megvizsgalni.

Az automatizacids algoritmus "fekete dobozos" valdsaga
behatéarolja a technoldgia mikddésére vonatkozd
atlathatosagot.

A szoftveres botnak sziiksége van megfelel§ hozzaférésre, hogy
adatokat, rendszereket és alkalmazasokat érjen el. Mint minden
rendszerhasznald, egy bot is jelenthet informaciobiztonsagi és
hozzaférési kontrollal kapcsolatos kihfvasokat.

A botokat szabalytalanul is felhasznalhatjak feladatok
végrehajtasara vagy adatgyljtésre. Kulonboz8 kibertamadasi
maodokra is fogékonyabbak hardver-es, firmware-es illetve
alkalmazasi szinteken.

Az Uzletmenet-folytonossag és katasztrofa-helyreallitasi
programoknak szamolnia kell a kockazatokkal, amelyeket a
fejlett analitika, az RPA és a Cl technoldgiak jelentenek.

A bot betanitasara hasznalt adat lehet hidanyos, elavult
vagy irrelevans, ami hibas végkimenetelt eredményezhet.

A rosszul megtervezett botok, melyek gyorsabban
mUkodnek mint ahogy az a megallapodasokban (SLA-
kban) elvart, tulterhelhetik a létezd IT rendszereket.
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A digitalizaciobol fakadd kockazatok
ellenOrzésének tudomanya

Az RPA és Cl technolégiak meglévé kontrollkornyezetre
gyakorolt hatédsanak felmérése, beleértve az Uj
kockazatokat is, elengedhetetlen a legkorszer(ibb
technologiak sikeres alkalmazasahoz. Azért a spanyol
viaszt nem kell felfedezniink! Elegend? a létez&
maodszerek kiterjesztése a vallalati kockazatokra.

A technoldgidk értékelése soran a belsé ellenérzésnek
meg kell talalnia a hangsulyt a kovetkezé feladatok
kozott:

Bizonyossag nyujtas: Hagyomanyos bizonyossagi
szolgaltatasok nyujtasa

Tanacsadas: Megbizhato tanacsadoi tevékenység
Elérejelzés: Felkészilés Uj kockazatokra

Ez az egyensuly a szervezet alkalmazkodasi szintjének
érettségétdl és a belsé ellendrzési osztaly stratégiai
célkitlizéseitdl egyarant fugg.

Lépjen til az egyszerii ellendrzések és
megfelelés fogalman! Epitsen egy ellenallé,
értékteremtésen alapulé, eléremutato
belsé ellendrzési funkcioét.

+ Bizonyossag + El6rejelzés  + Tanacsadas
Magabiztossag El6re tekintés Betekintés
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Bizonyossag nyujtas

A bot fejlesztési életciklusa soran felmertlt kockazatok
(Iasd. 4. abra) nem feltétlendl Ujkeletlek. Pusztan a
jellemzé IT kockazatkezelési keretrendszer
kiterjesztésérol van szo. Mialatt a masodik védelmi vonal
(pl. compliance és m{kddési kockazat kezeléséért felelds
osztalyok) a kontrollok tesztelésének modernizalasat
surgeti, és szamos szervezet a hatékonysag novelésére
kombinalt bizonyossagi modell felé fordul, nagyon fontos,
hogy a belsé ellendrzési osztalyok idében
bekapcsolddjanak a munkéba. igy a belsé ellenérzés
hatékony és értékes bizonyossagot szerez dupla munka
nélkal.

Néhany gyakorlati szempont, hogy a belsd ellendrzés a
bizonyossagi szolgaltatas soran értéket is hozzaadjon a
folyamathoz:

Tesztelés: A belsé ellendrzési osztalyoknak
hozzéférést kellene kapniuk a tesztelési
dokumentacidkhoz, és flggetlen vizsgalatokat
végeznilk mintavételek, eredmények és
naplézott problémak alapjan.

Kivételek kezelése és nyomon kovetés:
Olyan keretrendszert és folyamatot érdemes
tervezni, amely nyomon koveti a botokat a
tesztelési és gyartasi kornyezetben, és
osztalyozza a felmeril6 kérdéseket. A belsd
ellendrzés a kovetkezé elemeket veheti sorra
a botok kialakitasi és mUkodési
hatékonysaga kapcsan nyujtott bizonyossagi
szolgdltatasoknal:

* Botok problémainak azonositasa és megoldasa:
Léteznek a vallalatnal eszkdzok és folyamatok a bot
teljesitmények mindségének nyomon kovetésére,
értestiinek-e a dolgozdk a kivételekrdl, és létezik-e
elére meghatarozott cselekvési terv a szolgdltatasok
helyredllitdsara arra az esetre, ha a bot tevékenysége
kudarcot vall?

Bot valtozasmenedzsment: Van olyan standard
folyamat, amely a meglévé botok valtoztatasara
szolgal, beleértve az érdekelt felek tajékoztatasat,
valamint az eljarasok és bot konfiguraciok frissitéset?

Kiils6 felekkel kapcsolatos kockazatkezelés:
Az automatizalasi szoftverek szallitdi szerzédései
megfelelnek az érvényben Iév6, kiils6 felekre
vonatkoz¢ szabalyzatoknak?

Uzletfolytonossag: A tovabbfejlesztett
Uzletfolytonossagi és IT katasztrofa elharitasi terv
tartalmaz-e olyan lépéseket, amelyek a bot alapu
digitalis munkaerd mikodését allitja helyre?

* Bot felligyelet és compliance: A botok tevékenységét fellgyeld felel6sok és
compliance munkatarsak hogyan biztositjak, hogy a botok megfelelnek a
jogszabalyi eléirasoknak és céges szabalyzatoknak?

Ujratanusitasi folyamat: A bels6 ellenérzésnek az Uzleti és
technoldgiai felel6soket arra kell 6szténdznie, hogy az RPA és Cl
okos automatizacids technoldgidk kialakitadsat, implementaciojat
évente Ujratanusittassak. Amennyiben szUkséges, az objektiv
bizonyossag érdekében a folyamatot is tesztelni kell, hogy az a
lefrtaknak megfeleléen kerdl kivitelezésre.

Infrastruktuara
biztonsag

Botok
azonositasa és
hozzaférés-
kezelés

Adatkezelés

Botok

ellenallé-
képessége

4. abra Reprezentativ bot életcikluskezelési események és altevékenységek?

Biztonsagi rések kezelése
Témadasok modellezése
Kiberbiztonsagi incidensek kezelése
Mdrka monitorozas

Virus- és behatolasészlelés
Kiberbiztonsagi Halozavbot
fenyegetések Tavoli hozzaférés

kezelése Vezeték nélkili és adatbazis biztonsag

Bot szamlakezelés

Bot hozzaférés iranyitas és kezelés
Adat platform integracio

Bot biztonsagi adminisztracid

. , Rollout és élesités
Biztonsagos Biztonsagos teszt és felépités
bot Biztonsagos kodolds iranymutatas

fejlesztési Biztonsagi architektlra
életciklus

Adatmindsités és nyilvantartas

Adat életciklus

Ertesités szabalysértésrél és annak kezelése
Adatok titkosftésa és obfuszkacio
Adatvesztés megakadalyozasa

o Szerz6dések megsz(inése és megljitasa

o SLA teljesitmény monitorozas

* Bot licenc kezelés

 Biztonsag, megfelelés és szerz6dések
vizsgélata

Uzleti hatasvizsgalat

Biztonsagi masolatokkal/replikacioval
kapcsolatos stratégiak, tervek, folyamatok
Eszkalacio és valsagkezelés

* Botkapacitas-kezelés
* Botokkal kapcsolatos incidens- és

Botok problémakezelés

tevékenységei

A tovabbi, algoritmusokhoz kotédd kockazatokkal kapcsolatos informaciokért lasd:
“Managing algorithmic risks: Safeguarding the use of complex algorithms and machine
learning,” Deloitte Development LLC, 2017.
https://www?2.deloitte.com/us/en/pages/risk/articles/algorithmic-machine-learning-risk-

management.html


https://www2.deloitte.com/us/en/pages/risk/articles/algorithmic-machine-learning-risk-management.html
https://www2.deloitte.com/us/en/pages/risk/articles/algorithmic-machine-learning-risk-management.html

Uj technolégiakhoz kapcsolédé kockazatok ellenérzése | Belss ellenérzés a digitalizacié koraban

Tanacsadas

Ha egy szervezet az RPA és Cl technoldgiak terén még csak a
felfedez& szakaszban jar, a belsd ellenérzési osztalynak részt kell
vennie az RPA és Cl automatizacié pre-implementacios
szakaszaban. Néhany javaslat, amelyet a belsé ellenérzési osztaly
felvethet:

e Tanacsadas a szervezetnek a kapcsolddoé kockazati tényezdk
szambavételével kapcsolatban

« Utmutatds jobb teljesitményt és nagyobb értéket
teremtd vezetd gyakorlatokkal kapcsolatban

* Abels6 ellendrzési osztaly profiljanak javitasa, a szaktudas
bemutatasa az objektivitas megtartasa mellett

Néhany gyakorlati javaslat, amellyel a belsd ellendrzés javithatja
megbizhato tanacsaddi szerepét:

Folyamatok dokumentacidja: A bels¢ ellen6rzés

XLs | ) biztassa az egyes Uzletdgakat arra, hogy hozzanak létre és
tartsanak fenn kdnnyen auditalhaté pre-implementacios
dokumentaciét. Példak a folyamatok dokumentacidjara:

+ Automatizalasi stratégia: Altaldnos Uzleti értékkel kapcsolatos
célok, hatokar, forrasok (koltségek, munkaerd) racionalizalasa, a
megtérilés és az érték mérésére hasznalt mérési és értékelési
rendszer

Az automatizalasi folyamat dokumentalasa: Részletes
folyamatlefrasok, a mintavételtdl a beszamolasig, az
automatizalasi folyamat kddkezelésének segitése érdekében

Automatizalasi folyamatleiras: A robotikai folyamat
egészének vizualis megjelenitése

RPA programozas, mint az automatizalas eszkéze: A
teljes RPA-t lefedd részletes kddolasi forgatokdnyv minden
teszt esetén

Munkalapok vizsgalata: Ideértve a minta kivalasztast, a
kivételek jelentését, a teszteredményeket, és a végsé
teszteredmeények 6sszefoglaldjat.

@

A valtozasok atiiltetése a kockazatfelmérési
folyamatba: A bels¢ ellendrzésnek be kell vezetnie egy
folyamatos kockazatértékelési folyamatot, hogy id6ben
tudja mindsiteni a kulénb6z6 innovacidk hatasat. Ennek
érdekében a belsd ellendrzésnek figyelembe kell vennie és
integralnia kell a technoldgiai valtozasokat a
kockazatelemzési folyamatba.

Dinamikus kényvvizsgalati eljarasok végrehajtasa: A
belsé ellendrzésnek fel kell készilnie arra, hogy gyakrabban
hajtson végre dinamikus és hatékony vizsgalatokat,
kulonosen ott, ahol nagy mértékben, sokféle felhasznalasi
maodra alkalmaznak botokat.

A bels§ ellenérzésnek érdemes megfontolnia, hogy agilis
keretrendszer segitségével végez vizsgalatokat. Amennyiben
megfelelen alkalmazzak, az agilis bels¢ ellenérzési
keretrendszer a kisebb adagokban, rovid idétartamok alatt
torténd munkavégzést tamogatja, és a kollaboraciora
dsszpontosit, beépitve a gyakori visszajelzést és iterativ
maodon javitva a vizsgalat minéségét.

A jelentéstétel frissitése: A bels§ ellenérzésnek fel
kell ismernie az RPA és Cl automatizaciok
ellendrzéséhez szikséges jelentéstételi szintet és
strukturat (pl.: technoldgiai szint versus Uzleti funkcio
szintje, vagy bizonyossag-alapu versus tanacsadas-
alapu).
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El6érejelzés

Flggetlenul attdl, hogy mennyire érett az adott szervezet a
diszruptiv digitalizacié bevezetése terén, a belsé ellenérzési
osztalynak mindenképpen elére kell latnia és 6sszehangoltan
monitoroznia kell a felmerulé kockazatokat, stratégiakat kell
kidolgoznia, és a kockazatokat ellensulyozo technikakat kell
végrehajtania.

A belsd ellendrzési osztalyok az analitika és az Uj technoldgiak
segitségével hasznosabb, proaktivabb, és a jovére
dsszpontosito felismerésekre juthatnak.

A tanacsadas és a bizonyossagi szolgaltatas mellett a belsd
ellendrzésnek elbre kell jeleznie az RPA és Cl automatizacios
technoldgidkhoz kapcsolédo felmeruld kockazatokat.

hajlandésag ko6zotti egyensuly: Ahhoz, hogy a
belsd ellenérzési osztaly helyet kapjon a
targyaldasztalnal és véleményt formalhasson a
diszruptiv technoldgiakkal kapcsolatos kockazati
stratégiardl, proaktivan meg kell értenie minden egyes
RPA és Cl automatizalt megoldas felhasznalasi médjat. B
A belsé ellenérzésnek prioritasi keretrendszert kell

kidolgoznia a legfontosabb kockazatok, példaul a

harmadik felektdl szarmazo kockazatok vizsgalatahoz,

@ A hatarok feszegetése és a kockazatvallalasi

erednek.

Kockazatérzékelés és analitika: Az RPA és Cl

@ technoldgiak implementasara valo felkészulés soran a
belsd ellendrzési osztalyoknak érdemes adatelemz8
és kockazatokat felismerd eszkdzoket hasznalniuk,
hogy proaktivan azonosithassak a felmeruld

kockazatokat és megtalalhassak az Uj technoldgiak
vizsgalatahoz szikséges legjobb megkdzelitést.

Valsagszimulacié és eldrejelz6 rendszerek: Egy
% rosszul siker(lt szoftverbot-implementaciot imitalo,
megrendezett krizisforgatokonyvek alapjan végzett
szimulacio soran a belsd ellenérzés valos idében
kiprébalhatja magat a szerepében.
Ezzel a mddszerrel tobb szinten: stratégiai,
magatartasi és taktikai szinten is azonosithatdak a
szervezet reakcioképességében rejlé gyengeségek.
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A belsd ellendrzésnek tartania kell a [épést

Ahogy a vallalatok tovabbra is diszruptiv technologiak
bevezetésével torekednek a kézzelfoghatd mikodési
hatékonysag elérésére, a belsé ellenérzési osztalyoknak
is tartaniuk kell a Iépést. ime néhany gyakorlati tanacs a
belsé ellenérzési osztalyok szamara, hogy hogyan tudjak
kivenni a részuket a folyamatbol:

@

-]
Stratégiai tervezés és harmonizacio ﬂﬂﬁ
A belsd ellenérzési osztalyoknak meg kell
alkotniuk azt a stratégiai viziot, célokat és
Utemtervet, amelyek alapjan az RPA és Cl,
technoldgiakon, illetve a fejlett analitikan
keresztUl automatizalt folyamatok vizsgalatat
tervezik. Ennek a megkdzelitésnek kell
meghataroznia a fenti folyamatok vizsgalatanak
modszertanat (magas kockazat, gyakorisag), a
mintavételi médszert, a munkalap-mintakat,
valamint a problémamegoldasi folyamatokat.
Ezen kivUl a viziénak 8sszhangban kell lennie a
meglévd vallalati kockazatkezelési (ERM)
keretrendszerrel és tartalmaznia kell a
szervezet altalanos stratégiai vizidjat.

Kockazatelemzés: A belsd ellen8rzési
osztalyoknak a leheté leghamarabb el kell
kezdenilk az RPA és Cl automatizacio
kockazatelemzését. A végzett értékelés
alapjan a belsd ellen8rzési osztalyok jobban
fel tudjdk mérni a sérulékeny, illetve a végzett
vizsgalatok szempontjabdl prioritast élvezd
terUleteket. A technoldgiai fejlesztések és az
adaptacio mértéke miatt elengedhetetlen,
hogy a belsé ellendrzés folyamatosan
vizsgalja a digitalizacidval jaré kockazatokat
(Iasd 5. &bra).

5. abra Folyamatos digitalizacios kockazat elemzés

A belsé ellendrzés folyamatos feladatai:

o Af6informaciéforrasokbdl érkezé
adatok nyomonkovetése és frissitése
Az alabbi f6 kockazati tertletekhez
kapcsolodo kockazatok értékelése és
felmeruld fenyegetések azonositasa:
kiberbiztonsag, szabalyozas,
adatvédelem, pénzigy, johirnéy,
sikertelen bevezetés

* Az RPA hatdsanak értékelése a
szervezet, a folyamatok, az
eréforrasok, a régio, a szabalyozasi
kornyezet, a kiber- és harmadik felek
fellgyelete, stb. szempontjabdl

Analitika és 6sszefoglal6 grafikonok (dashboard-ok):
Az analitika segitségével létrehozott, az RPA és Cl
technologiak allapotat részletesen bemutaté 6sszefoglald
grafikonok segftenek abban, hogy a belsd ellendrzés 1épést
tarthasson a valtozasokkal.

Tovabbképzés és toborzas:

A belsd ellendrzési osztaly munkatarsainak el kell fogadnia
a kiszobon allé automatizalasi valtozast és alkalmazkodnia
kell hozza. Ahhoz, hogy ezek az automatizaciés
technoldgiadk valdban hatékonyabba tegyék a
munkavégzést, az auditoroknak részleteiben meg kell
értenitk azok mikodését.

A fentiek mellett a felsd vezetés mas osztalyokon vagy
vallalatoknal dolgozo szakérték toborzasaval Uj
perspektivakat és tudast hozhat a céghez. Fontos, hogy a
belsé ellenérzés munkatarsai nem csupan az altaluk
vizsgalt technoldgiakkal kapcsolatban rendelkezzenek
technikai tudassal, de az altaluk alkalmazott belsd
ellendrzési modszertanrdl is legyenek atfogd ismereteik.

Az automatizacié ereje: Végul, de nem utolsé sorban, a
belsé ellenérzésnek érdemes kihasznalnia a fejlett
analitikaban, illetve az RPA és Cl technoldgiakban rejld
lehet8ségeket az audit életciklus terén, beleértve a
kockazatelemzést, az audit tervezést, a helyszini
vizsgalatot, a munkalapok dokumentaciéjat, valamint a
jelentéstételt.Ez nem csak azt teszi lehetévé a belsd
ellendrzés szamara, hogy modernizalja a vizsgélatok
végrehajtasara iranyuld megkozelitést, de kulcsfontossagu
tapasztalatokkal szolgalhat az ilyen diszruptiv technoldgiak
bevezetésével jard kihivasokkal és kockazatokkal
kapcsolatban.

Kezdeti kockazatfelmérés

Folyamatos

digitalizaciés
kockazatfelmérés

A lehet6 legkorabbi idépontban térténé

lefolytatas

* Az Uj technolégidkhoz kéthetd kezdeti
kockazatok azonositésa

¢ Adigitalizaciohoz kapcsol6dé f6 kockazatok

és stratégiai célok kezdeti feltérképezése

— Késbébbi kockazatifelmérési szempontok

Véltozasok bevezetése a szervezeti
struktdraban a dinamikus Uzleti igényeknek
megfelel6en

* Szikség szerint a kockazati prioritasok
értékelése a hatas- és sérulékenységi
kritériumok alapjan
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Lépést tartani a fejlodessel

Az Ujabbnal Ujabb digitalizaciés technoldgiak
bevezetése vallalkozdsonként eltérd. gy a belsé
ellendrzés felkészUltsége is valtozo lehet a
kockazatokra adott reakcid szempontjabdl. Az altalanos
kihivas azonban ugyanaz: meg kell szokni a
kényelmetlenséget, valamint meg kell fogalmazni, hogy
hogyan 6rizheti meg a belsd ellendrzés a bizonyossag
és a tanacsadasi szolgaltatasok szinvonalat a
digitalizacié koraban.

A Deloitte vildgszerte elismert tanacsadasi Uzletaga segithet
Onnek kezelni a helyzetet és felkésziilni a véltozasokra.
Szakembereink, eszkdzeink és folyamataink stratégiai
megoldasokat kinalnak, hogy segitsenek Onnek

megérteni és megvizsgalni az RPA és Cl

technolégiakhoz, valamint a prediktiv adatelemzéshez
kapcsolédd kockazatokat. Az Uj diszruptiv

technologiak egész biztosan egyre névekvd szerepet
fognak jatszani a vallalatok életében - tapasztalatunk
segithet tartani a lépést!




Uj technolégiakhoz kapcsol6dé kockazatok ellendrzése | Belsé ellenérzés a digitalizacié kordban

Kapcsolattartok

A digitalizacidhoz, diszruptiv technoldgidkhoz kapcsolddd kockazatok ellenérzésérdl tovabbi informaciét kaphat a Deloitte csapatatol:

Szoll6si Zoltan

Director, Risk Advisory

IT kockazatkezelési szakérté
zszollosi@deloittece.com

Gyorgy Adél Virag

Senior Manager, Assurance
Belsé Ellenérzési Szakértd
agyorgy@deloittece.com

Barta Gergd

Manager, Risk Advisory
Mesterséges Intelligencia Szakérté
gharta@deloittece.com
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