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5 gyakorlati tipp a kockázat alapú (nem-statisztikai) mintaválasztáshoz

A legújabb compliance trendek mind inkább a kockázat alapú megközelítésre helyezik a hangsúlyt a normatív előírásokkal szemben. A pénzmosás és terrorizmus finanszírozásra
, a szankciós szűrésre vonatkozó szabályok
, valamint a különböző nemzetközi, antikorrupciós szabványok és irányelvek
 is ezt a megközelítést veszik alapul. Ezenfelül a Pénzügyminiszter és a Nemzeti Vagyon Kezeléséért Felelős Tárca Nélküli Miniszter által kiadott, a köztulajdonban álló gazdasági társaságokra vonatkozó, belső kontrollrendszert érintő irányelv is épít erre az alapelvre
.

Ez a megközelítés belső ellenőrzés során is alkalmazható. Egy sokaság vizsgálatakor - amikor a feltárni kívánt jelenség jól körülhatárolható a kockázati tényezők által, és célunk a jelenség feltárása, nem pedig a statisztikai bizonyítás - érdemes megfontolni, hogy a mintaválasztási eljárásunkat kockázati tényezőkre alapozzuk. 
A módszer használatának van néhány buktatója, és elsőre körülményesnek tűnhet, de használata megkönnyítheti számos jelenség feltárását. Gyakorlati tapasztalatok alapján összefoglalhatók azok a tippek és jó gyakorlatok, amelyek segíthetnek abban, hogy minél hatásosabban és hatékonyabban alkalmazhasd a kockázat alapú mintaválasztást a vizsgálat céljának eléréséhez. Az alábbiakban egy, pénzmosással kapcsolatos vizsgálat példáján keresztül mutatjuk be az egyes tippek
.

1. Vizsgálni kívánt egység meghatározása. A kockázati tényezők számbavétele előtt meg kell határozni, hogy mi lesz a vizsgálat egysége, milyen aggregáltsági szinten kívánatos lefolytatni a vizsgálatot. A tranzakciókat, egy ügyfelet és az ő összes tranzakcióját, vagy egy ügyfélcsoportot annak magatartási mintázataival érdemes elemezni? Erre az analógiára felfűzve vizsgálhatók az egyedi feladatok, a feladatokból összeálló részfolyamatok, vagy akár end-to-end folyamatok is.  
A vizsgálni kívánt egység meghatározása azért kiemelten fontos kérdés, mert abból kerülnek majd levezetésre a kockázatok. Pénzmosás esetén teljesen más mintavételi eljárásra van szükség, ha a vizsgálat egységeként a KYC (know your customer) dokumentumokat, a SAR (suspicious activity report) dokumentumokat, vagy az egyes tranzakciókat választjuk a vizsgálni kívánt sokaság alapegységeként.
2. Összes kockázati tényező figyelembevétele. A vizsgálni kívánt jelenség jellegétől és a vizsgálni kívánt egységtől függően számos kockázat merülhet fel, amelyek jellegükben is eltérhetnek egymástól. Egyfelől lehetnek stratégiai, operatív, pénzügyi és compliance kockázatok
. Másrészt pedig tematikusan is tagolódhatnak, így lehetnek például technológiai, földrajzi, jogi, ügyfél, termék, értékesítési csatorna, beszállító, ellátási lánc és egyéb más kockázatok. 
Fontos, hogy a mintaválasztás előtt fel kell térképezni a maga teljességében az adott jelenség egész kockázati univerzumát. Azaz azonosítani kell minden jelentős kockázatot, és meg kell ítélni azok súlyát a végső kockázati érték meghatározásában. A pénzmosás mint vizsgált jelenség esetén a Pmt.
 is leírja azokat a kockázati tényezőket, amelyeket legalább figyelembe kell venni: üzleti kapcsolat vagy ügyleti megbízás jellege, és összege, az ügyfél, termék vagy szolgáltatás, földrajzi terület és alkalmazott eszköz. Ezen kockázati tényezők pedig remekül hasznosíthatók akkor is, amikor a meglévő ügyfélállomány vagy a végrehajtott tranzakciók populációjából valamilyen audit vagy ellenőrzés során szeretnénk mintát választani.
3. Adatalapú döntéshozatal. Ha már feltérképezésre került a kockázati univerzum, a szakmai megítélésen túl adatokkal is érdemes kifejezni vagy alátámasztani az egyes kockázati tényezőket. Ezen tényezők leírhatók kvalitatív és kvantitatív adatokkal is. A kvantitatív adatok alapvetően hasznosabbak a mintaválasztáshoz, mert általuk könnyebben kimutathatók bizonyos mintázatok. Azonban a kvalitatív adatok is hasznosak lehetnek, illetve a kvalitatív információk is kifejezhetők valamilyen kvantitatív mutatóval. Pénzmosás esetén az ügyfél lakhelyéből/székhelyéből fakadó rizikó az egyik fő kockázati indikátor. A FATF
 vagy EU
 által publikált listák alapján megkülönböztethetünk kockázatos és kevésbé kockázatos országokat, vagy bizonyos indexek alapján konkrét számérték is rendelhető egy adott államhoz. A konkrét számérték hozzárendelése után pedig a szervezet kockázati étvágyának megfelelően leválogathatók a mintába meghatározott értékek fölé (esetleg közé) eső elemek a sokaságból.
Az adatalapúság azt is lehetővé teszi, hogy a kockázatalapú mintaválasztás különböző élenjáró adatelemzési és digitális módszerek támogatásával valósuljon meg. Ilyenek lehetnek egyes viselkedési, tranzakciós minták azonosítása, és azok alapján prediktív elemzések készítése is. Ezek a digitális módszerek jelentősen javíthatják a mintaválasztás hatékonyságát és eredményességét.
4. Különböző szakterületek bevonása. A teljes kockázati univerzum feltérképezése, és a hozzájuk kapcsolódó adatok begyűjtése azonban általában több szakterület együttműködését igényli, vagy legalábbis több szervezeti egységtől származó információkat feltételez.  
A kockázati univerzum feltérképezésében kiemelt szerep juthat a vizsgált jelenséggel kapcsolatban hozzáértőnek tartott szakterületnek, valamint olyan horizontális szakterületeknek, amelyek jól átlátják a szervezet működésének egészét, mint például a stratégiai, a folyamatszervezési vagy a termékmenedzsment osztályok. A pénzmosás esetén ilyen szakértő lehet az AML Officer.
Az adatok begyűjtését szintén segítheti a vizsgált jelenséggel kapcsolatban hozzáértőnek számító szakterület. Ezen felül kulcs szerep juthat az informatikai vagy más adatmenedzsmenttel foglalkozó szakterületeknek is, hiszen ők ismerik mélységében, milyen rendszerből, milyen adatok, milyen formátumban nyerhetők ki a mintaválasztás céljának eléréséhez. Ők adhatnak támogatást szofisztikált adatelemzési lépések elvégzésében is és az új, digitális eszközök alkalmazásában.
5. Kockázati modell folyamatos felülvizsgálata. A mintaválasztás sokkal eredményesebb lehet, ha a vizsgálat újbóli megismétlése előtt, meghatározott időközönként vagy a kockázati tényezőket érintő jelentősebb változások esetén ellenőrzésre kerül, és amennyiben szükséges, módosul a kockázati modell.  A változtatást vonatkozhat a kockázati tényezőkre, azok súlyozására és a leírásokra használt adatokra is. Ennek megfelelően folyamatosan érdemes figyelemmel kísérni az újonnan megjelenő, feltörekvő (emerginig) kockázatokat és szükség esetén kiegészíteni a kockázati modellt.
A kockázati tényezők főleg stratégiai lépések esetén módosulhatnak, amennyiben az adott szervezet belép egy új piacra, felvásárol egy másik szervezetet, új terméket vagy szolgáltatásvonalat indít, kiszervez egy jelentősebb funkciót, vagy új szabályozás, esetleg nemzetközi jó gyakorlat jelenik meg az adott területen. A súlyozást módosíthatja, ha a szervezet változtat kockázati étvágyán (risk appetite), vagy másképp alakítja működését, folyamatait. Ezek a lépések felértékelhetnek egyes kockázatokat, míg más rizikók háttérbe szorulnak: például egy informatikai rendszer átkerülhet a felhőbe, egy cég az egyik hazai beszállítóját nemzetközire cseréli, vagy automatizál egy folyamatot. A kockázati modell frissítése természetesen kihat a sokaságból kiválasztott mintára is. Pénzmosás esetén ilyen kockázat módosító tényező lehet például a magas pénzmosási kockázatú piacra való belépés, vagy új, az ügyfél személyes megjelenését nem igénylő, digitális szolgáltatások indítása, készpénzes tranzakciók elfogadása, nagyszámú, új ügyfél szerzése akvizíción keresztül vagy új pénzmosási séma feltárása.
A mintaválasztási módszerek természetesen kombinálhatók is, és mindig az adott vizsgálat függvényében kell kiválasztani a legalkalmasabbat. Azonban a kockázatalapú mintaválasztás kipróbált gyakorlatok mentén történő alkalmazása számos esetben a vizsgálati eszköztár fontos eleme lehet, és segítséget nyújthat egy jelenség alaposabb megértésben vagy a nemmegfelelőségek, kiemelt kockázatok feltárásában. 
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