Az IT audit aktualitasai

Napjainkban a vdllalatok mikodése egyre inkabb
szamitégépesitett: folyamataik nagy része mar teljes
egészében vagy részben a virtualis térben torténik, ahol
szamitégépes rendszerek tamogatjdk a mindennapi
munkat. Ezzel parhuzamosan az informatikai auditok is
egyre jobban el6térbe kerlilnek. Az informatikai auditok célja annak biztositdsa, hogy az informacidval

kapcsolatos folyamatok és ellen6rzések megfeleléen miikodjenek. Az informatikai vizsgalatok
elsGdleges céljai a kovetkezdk:

e Avdllalati adatokat biztosito rendszerek és folyamatok értékelése.

e Meghatdrozni a vallalat informacids eszkozeit érint6 kockazatokat, és segiteni a kockazatok
minimalizalasara szolgalé mddszerek meghatdrozasat.

e Annak biztositdsa, hogy az informacidkezelési folyamatok megfeleljenek az IT-specifikus
torvényeknek, irdnyelveknek és szabvanyoknak.

e Meghatdrozza az informatikai rendszerek és a kapcsolédd menedzsment hatékonysagi
hidnyossagait.

Az informatikai auditok egy fontos része a konyvvizsgalathoz kapcsolddd IT Audit, mely évrél évre
valtozik, egyre komplexebb lesz, igy ligyféloldali tdmogatdsa egyre nagyobb eréforrasokat igényel.
Ezért napjainkban egyre népszerlbbé valt, hogy direkt erre a célra csapatokat épitenek fel az audit
tdmogatasara.

Az IT audit is folyamatosan évrél évre valtozik, ezaltal 4j trendek figyelhetGek meg. Az 0 trendek kozé
tartozik az IPE tesztelés, a rétegek vizsgdlata, valamint a kiilonb6z6 Audit Management Software
rendszerek hasznalata.

IPE tesztelés

Az Ugyfelek altal szolgdltatott informacidk (IPE = information provided by entity) a kbnyvvizsgald altal
a konyvvizsgaldi vélemény alapjaul szolgdléd kovetkeztetések levondsahoz felhasznalt informacidk
Osszességét jelenti, akar a belsé kontrollok teszteléséhez, akar a lényegi eljarasok elvégzéséhez
haszndljak fel. Az IPE konywvizsgalati bizonyitékként torténd felhasznaldsakor a konyvvizsgalonak
értékelnie kell, hogy az elegend6 és megfelel6-e a konyvvizsgalat céljaira, amit az informacidk
pontossaganak és teljességének tesztelésére iranyuld eljarasok elvégzésével vagy az ezen informaciok
pontossaga és teljessége feletti kontrollok tesztelésével ér el.

Az IPE értékelése soran a kovetkezd relevans kockazatokkal kell foglalkozni:

e Az alkalmazas altal feldolgozott adatok (az IPE elGallitasanak forrasadatai) nem teljesek, vagy
nem pontosak.

e Az alkalmazasbdl kinyert adatok (meghatdrozott paraméterek vagy tartomany az IPE
végrehajtdsahoz és az IPE eredményekhez) nem teljesek vagy pontosak.

o Az alkalmazdsbdl végzett szamitasok vagy osztalyozasok (IPE létrehozasa) pontatlanok.

o Az alkalmazasbdl a végjelenté eszkdzbe kimend adatok moddosulnak vagy elvesznek
(exportalasi problémak) az atvitel soran.

o A hozzaadott vagy mddositott informaciok (kézi frissitések), beleértve a végjelent6 eszkodzzel
végzett szamitasokat és osztalyozasokat, hianyosak, pontatlanok, vagy nem megfeleléek.



Az IPE-vel kapcsolatos kockdzatok kezelése érdekében az értékelési kérdéseket részletesen le kell
fedni:

e Milyen jelentéseket, tablazatokat és egyéb kulcsfontossagu informaciéforrasokat hasznalnak?

e Milyen alapadatokbdl meritenek ezek a jelentések?

e Hogyan ellen6rzi a folyamat tulajdonosa, hogy a jelentésben szerepl6 informaciokat a
szandéknak megfelel6en nyerik-e ki?

e Hogyan ellendrzi a folyamat tulajdonosa, hogy a rendszer altal elvégzett szamitasok vagy a
rendszer altal kiosztott osztalyozasok pontosak-e?

e Hogyan biztositja a folyamat tulajdonosa, hogy az exportalt adatok teljesek és pontosak
legyenek?

e Hogyan biztositja a folyamat tulajdonosa az exportalt adatokon végrehajtott mdodositasok
integritasat?

e Automatizdlhaté-e ez a folyamat az altalanos kockazat csokkentése érdekében?

De mit jelent ez az ligyfél szdmdra? IPE tesztelés soran az auditoroknak sziikséges a szorosabb
egyuttmikodés az ligyfelekkel. Az ligyfél altal dsszegyljtott evidenciak mindegyikéhez kell csatolni
tovabbi evidencidkat, melyek bizonyitjak annak teljességét és pontossagat. KépernyGképek esetében
a képernyén mindig latszédnia kell a készités datumanak. Bizonyos rendszerek esetében, ahol a
riportalasi lehet6ségek korlatozottak, nehézkes lehet bizonyos IPE evidencidk el6allitasa, ekkor
megoldas lehet az exportalas videdn rogzitése vagy kdzos végrehajtasa az auditorral.

Technoldgiai rétegek

A rendszerek parhuzamosan rendelkeznek tobb réteggel is, melyek egyttt miikodnek és mindegyik a
kovetkez6 réteg alapjat képezi. Kordbban az IT audit f6leg csak az applikacids rétegre koncentralt és a
tobbit csak érintette vagy egyaltaldn nem vizsgdlta, azonban manapsag mar a tovabbi rétegek is
nagyobb figyelmet kapnak.

Applikacids réteg

Az informatikai rendszerek egy vagy tobb funkcid, feladat vagy tevékenység elvégzésére - gyakran
adatok rogzitésére, feldolgozasara vagy kinyerésére - tervezett rétege. Ez az informatikai réteg gyakran
tartalmaz egy interfészt, amelyhez a végfelhasznald fér hozza.

A jelentéskészitGk ezen informatikai réteg egy specialis tipusa, amelynek feladata az informaciok vagy
adatok kinyerése - gyakran adatbazisbdl vagy adattarhazbdl -, és az informacidk vagy adatok
meghatarozott formatumban, példaul jelentés formajaban torténd bemutatdsa.

llyenek példak a kbvetkezdk:

e ERP-rendszerek, példaul az SAP és az Oracle.
e Tranzakcio-feldolgozo rendszerek, példaul CRM vagy szamldzasi rendszer.

Adatbazis réteg

Az informatikai rendszerek azon rétege, amelyek az adatok vagy informaciok gylijteményét ugy
szervezik, hogy azok kdnnyen elérhet6k, kezelhet6k és frissitheték legyenek.

Az adattarhazak ennek az informatikai rétegnek egy olyan tipusa, amelyet inkdbb lekérdezésre és
elemzésre, mint tranzakciéfeldolgozasra terveztek.



Példak:

e Microsoft SQL Server

e Oracle DB

e valamint 6ndll6 adattarak és adattarhazak.

e Az olyan technolégidkat, mint az MS SQL szerver, egy
szervezet tobb IT-rendszer szdmdra is haszndlhatja az
ebben a rétegben lévé informaciok eléréséhez.

Operacios rendszer réteg

Az informatikai rendszerek azon rétegje, amelyek a szamitégép alapveté mikodését vezérlik, és olyan
szoftverplatformot biztositanak, amelyen mdas szoftverek, példaul alkalmazasok és adatbazisok
futtathatoék.

Ez a réteg 4ltaldban a szinfalak mogott mikodik, és a felhaszndld altaldban nem manipulalja
kozvetlendil.

llyenek példaul a kovetkezGk:

e UNIX

e LINUX

e Microsoft Windows
e MacOS.

Az Ugyfelek részér6l az adatbdzis-, valamint operacids rétegekrél nehezebb az informdacidt
Osszegy(jteni, hiszen ezen rétegek riportaldsdhoz specidlis tudas sziikséges, igy az Uzleten kivil
kiilonboz6 specialistak bevondasara is szilkség van az adatszolgaltatas soran (IT, bazis). Valamint ezen
rétegekbdl az IPE evidenciak kinyerése se minden esetben evidens, igy folyamatos kommunikacidra
van szikség az auditorok és a specialistak kdzott, hogy a technikai limitacidk fliiggvényében a lehetd
legjobb IPE evidenciakat el6 tudjak allitani.

Audit Management Software (AMS)

Az adatmennyisége novekedése végett egyre nagyobb az igény az audit tdmogatd szoftverekre. Ezek a
szoftverek gyakorlatilag képesek az auditok minden lépésében segiteni. Végeredményben egy sokkal
pontosabb képet kapnak az auditorok a felmerilé kockazatokrél. A technoldgia erejét kihasznalva
mindségibb eredményt tudnak nydjtani a vizsgalatot végzoék.

Az Audit Management szoftverek az aldbbi tulajdonsagokkal rendelkeznek:

o Tobbféle tipusi ellen6rzésre vonatkozd szabvdnyos eljdrasokat és sablonokat kell
tartalmaznia.

o Teljes kord informaciot kell tartalmaznia arrél, hogy ki, mit és mikor audital.

e Ipardg-specifikus legjobb gyakorlatokat nyujt a megfelelés érdekében.

e Munkafolyamatok és feladatok meghatdrozasa az ellendrzési eljarasok végrehajtasahoz.

e Ellenérzi az auditalasi folyamatokat, és korrekcids intézkedéseket javasol.

e El6re meghatarozott, testre szabhaté szabdlyok alapjan itemezi az auditokat.

e Egyéni jelentések és miszerfalak készitése az auditalasi KPl-ok (Key Performance Indicators)
nyomon kovetésére alkalmasak.



Ezen programok hasznalatardl az tgyfeleknek nem mindig van kdzvetlen ismerete. Azonban az AMS
haszndlata nagyban elGsegiti a pontosabb és gyorsabb auditot. Komplexebb cégek és Ugyfelek
esetében segiti a kilénb6z6 audit csapatok egylttmikodését, akar egy orszagon beliil (Uzleti audit, IT
audit, TAX), akar orszagok kozott is. Az AMS szoftverek segitségével csokkenthetéek a redundans
adatbekérések, és automatizalhatdak az egyes adatelemzések.
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