Uzletmenet-folytonossag a KKV
szektorban

A kis- és kozépvallalkozasok (KKV) dontéshozéi amikor taldlkoznak az tzletmenet-folytonossag és
Uzletmenet-folytonossagi terv (BCP — Business Continuity Plan) kifejezésekkel, még napjainkban is azt
gondolhatjak, hogy ez a nagy és multinaciondlis vallalatok sajatja és nekik, mint KKV nem kell ezzel a
témaval tudatosan foglalkozniuk. Azonban 2022-ben mar egy kis- vagy kozépvallalkozasnak is
foglalkoznia kell az Uzletmenet folytonossaggal, valamint annak tervezésével és definidlasaval ha
hosszu tavon sikeres szeretne lenni. Korabban évekig, amikor egy kockazatelemzés sordn taldlkoztunk
azzal a kockdzattal, hogy ,Jarvany vagy témeges megbetegedés esetén a dolgozék nagy része nem
tudja elldtni a feladatat”, akkor még taldn értetlenkedtiink is, hogy ez a kockazat miért van még a
kockazati listdban, azonban az elmult években megtanultuk, hogy mindig, mindenre fel kell
készulnink.

Miért fontos a BCP?

Idedlis esetben az Uzletmenet-folytonossagi tervre sosem lesz szilksége egy vallalatnak, hiszen
tébbnyire nem torténik olyan esemény, ami miatt azt aktivalni kellene. Ezért hajlamosak is vagyunk
teljesen elfelejteni, vagy csak a teendé lista végére csusztatni a BCP terv elkészitését, tesztelését vagy
fellilvizsgalatat. Ha mégis torténik valami és szlikség van a BCP-re, akkor viszont driasi szlikség lesz ra.
Egy bekovetkezd incidens esetén, egy friss, rendszeresen fellilvizsgalt BCP-re épil6 vélaszlépések
megtétele rengeteg pénzt spdrolhat a véllalatnak, arrél nem is beszélve, hogy a kezeletlen sulyosabb
incidensek a vallalt mikodését és emberéleteket is veszélyeztethetnek.

Napjainkban, amikor a vdéllalatok folyamatainak nagy része mar digitalizalva van és szamitégépeken,
lokdlis szervereken vagy felhében tarolddik az adat, akkor mindenki ki van téve az informatikai
rendszerek rendelkezésre allasanak. Természetesnek vessziik, hogy barmikor, barhonnan elérjik a
levelezésiinket vagy a fdjljainkat, de bele gondoltunk abba valaha is, hogy mi lenne, ha nem érnénk el
ezeket 4 6rdn keresztll? Vagy akar egy héten keresztiil? El tudnank érdemben végezni a munkankat
vagy at tudnank hidalni ezt az id6szakot? Egy dolog biztos az IT-vel kapcsolatban, hogy ami elromolhat,



az egyszer el is fog romlani és akkor még nem is emlitettlik az egyre gyakoribb, mar a KKV-kat is célzé
adathaldsz vagy hacker tdmaddasokat.

A BCP készitésének folyamata

Roviden bemutatunk egy kis- és kozépvallalkozasokra szabott egyszerli mddszertant, melynek
segitségével hatékonyan elkészithets és bevezethetd egy iizletmenet-folytonossagi terv, akar az On
vallalkozasaban is. A folyamat {6 1épései:

1.

Azonositani azon Uzleti kulcsfelhasznalokat minden tertlethez, akik részletesen ismerik az
adott teriilet folyamatait és azokat a rendszereket, eszkdzoket, melyeket az Uzleti
folyamatokhoz hasznalnak.

Az Uzleti kulcsfelhasznaldk segitségével megismerni a folyamatokat és azonositani a
folyamatok soran haszndlt rendszereket, eszkdzoket, az Gzleti folyamatokba beépitett tlrési
idGket és esetleges alternativ munkafolyamatokat.

Elvégezni egy kockazatelemzést, ahol a vallalatra szabott kockazati listdbdl minden kockazatot
kategorizadlunk 2 dimenzidé szerint: bekdvetkezési valdszinliség és lizleti hatds. A két érték
egylttese minden kockdzatnak eredményez egy kockazati szintet, ez a kockazati szint mar
tartalmazza az interju sordn megismert mitigaciét és védelmi intézkedéseket.

A kockazati szintek alapjan meghatdrozunk akcidterveket, annak érdekében, hogy a jévében
csokkentsiik a jelenlegi szinteket, bizonyos kockazatok esetében, valamint azonositjuk azokat
a forgatékonyveket és eszkdzoket, melyek bekdvetkezése vagy kiesése esetén mindenképpen
sziikséges egy lzletmenet-folytonossagi valasz reakcid.

Az lizleti kulcsfelhasznalok segitségével részletesen definialjuk a kiilonb6z6 forgatékonyveket,
milyen esetben, milyen Iépéseket kell végrehajtani, mely Iépésekért kik a felelGsek és milyen
kommunikacids csatornan érhetéek el.

Az el6z6 pontban részletesen definidlt forgatokonyveket egységesen dokumentdljuk egy
Uzletmenet-folytonossagi terv formajaban. Majd azt véglegesitjik és publikadljuk a
munkavallalék szamdra.
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Részlet az ABT KKV kockdzatelemzési modszertanabdl
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