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Schrettner Attila

Al Ethics - 3. rész

* Kockazatkezelés szerepe a mesterséges intelligencia etikus hasznalataban*

Ez a cikk az Al Ethics téma feldolgozdsdt folytatja, a sorozat elézé cikkei elérheték a kévetkezd linkeken: Bevezetés, Data
governance. A sorozat egyes részei a kapcsolodé EU direktiva hdrom nagyobb elvdrds csoportja kéré szervezédnek: data
governance, kockazatkezelés (jelenlegi cikk) és Al-specifikus kontrolltevékenységek

. Kockazatok és mesterséges intelligencia

A sorozat el6z6 cikkében mar emlitettliik a mesterséges intelligencia-(Al)-rendszerek hasznalatahoz kapcsolodé specifikus
kockdzatot, a felhasznalt adatokban Iévé prekoncepciot?, vagyis olyan adathibat, ami csékkentheti a rendszer hatékony,
jogszerU és etikus miikodését. Mig az adatokban rejlé kockdzat egyfajta bemeneti kockazatként foghato fel, addig a tobbi
kockazat inkabb kimeneti kockazatnak tekinthetd, azaz az Al-rendszer altal generalt eredményhez kapcsolddik. Az Al-
rendszer dltal jelentett 0sszes bizonytalansag lefedéséhez egy teljeskorl kockazatkezelési rendszerre van sziikség, amely
képes az Al-rendszerbél szdrmazd Uzleti el6nyok megtartasa mellett is kezelni a m(ikédésbdl adédo kockazatokat.

A mesterséges intelligencidan alapuld rendszerek hasznalata miatt felmeriil6 kockazatokat az alabbi szabalyozoi
szemléletben érdemes felosztani®:

Egyéni kockazatok

Egyének jogainak sériilése

Tarsadalmi csoportok jogainak sérilése

Ossztarsadalmi szint(i karok, pl.: az alapvetd szolgaltatdsokhoz valé hozzéférés korlatozasa
Szervezeti kockazatok

Vallalatok kockazatai

Allami intézmények kockazatai

Civil szervezetek kockazatai
Tarsadalmi alrendszereket érint6 kockazatok

Példaul kozmvek, allami szolgaltatdsok vagy alapvet6 ellatasi lancok sériilésének lehetEsége

Maga az EU-direktiva is els6sorban az egyénekre vonatkozé kockazatok felSl kozeliti meg az Al-rendszerek kérdést.

A villalatoknak azonban érdemes lehet a sajat megkozelitésik szerinti kockadzat kategorizaldst feldllitani, amely
ugyanakkor magaban foglalja az a szabalyozd szempontjait is. A mesterséges intelligencian alapuld rendszerek
hasznélatdbdl eredé kockazatokat szlikebben is csoportosithatjuk, ami a vallalatok szdmara szemléletesebb?
megkdzelitést tesz lehetbvé:

1 Schrettner Attila (2022): Al Ethics - 2. rész, Data governance szerepe a mesterséges intelligencia etikus hasznalataban, BEMSZ
2 EY (2019): Building the right governance model for Al/ML, How banks can identify and manage risks to build trust and accelerate adoption
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Uzleti kockazatok
Elmaradt bevételek & a koltségek emelkedése —nem valdsul meg a kivant hatékonysagnovelés
Stratégiai & operativ célok ellehetetleniilése — a digitalis csatornak nem fejlédnek megfeleléen
Uzletmenet-folytonossag veszélyeztetése — problémak az Al-rendszer rendelkezésre llasaval
Harmadik felek kockazata — az Al-rendszerszalliték nem a tervek szerint teljesitenek
Megfelelési kockazatok
Adatvédelmi kockdzat — az Al-rendszerben kezelt személyes adatok kiszivargdsanak veszélye
Hatdsagi eljarasok — az Al-rendszerek kiemelt vizsgdlata a hatdsagok dltal, esetleges hibdk vagy
hidanyossagok feltarasa
Birésagi eljaras — Al-rendszerek dontésibél eredé jogkovetkezmények birdsagi fellilvizsgalasa
Birsag
IT kockazatok
Informacidbiztonsag
Kiberbiztonsdg
Reputdcids kockazatok

Il. Eset tanulmany — megfelelési kockazat

6l szemlélteti a vallalati, megfelelési kockazatok sllyossagat a NAIH® altal idén tavasszal kiszabott rekord méret( - 250
millié forintos — Al-rendszerhez két8d6 birsdg®. A birsdgot egy meghatarozd, a magyar pénziigyi szektorban tevékenykedd
véllalatra szabtak ki a GDPR®-ral 6sszefiiggésben. Ez is j6l mutatja, hogy a hatésdga GDPR adta kereteken beliil is kiemelt
kérdésként kezeli a mesterséges intelligencia-rendszerek ellenérzését, annak ellenére is, hogy az EU Al-direktiva® még
csak javaslat formajaban létezik. A direktiva hatalybalépésével a birsag tételek még tovabb névekedhetnek, mert a javaslat
jelenlegi szovege alapjan a GDPR-ndl magasabb, akar 30 millié eurd vagy az adott cégcsoport globdlis arbevételének 6%-
a is lehet a pénzbiintetés maximuma.

A birsagot egy ugyfélszolgalati hivasok elemzésére szolgdlé Al-rendszer’ miatt szabtak ki. A rendszer célja az
Ugyfélelvandorlas megel6zése és az Ugyfélszolgdlat hatékonysaganak névelése volt. Az Al-rendszer ebbdl az okbdl
elemezte egyfeldl az Ugyfélszolgdlatot hivé ligyfél érzelmi allapotat, masfeldl pedig az Ugyfélszolgdlaton dolgozdk
munkajat is. Ezek alapjan a rendszer egy sorrendet allitott fel, hogy mely ligyfeleket kell priorizaltan kezelni és minél
hamarabb Ujbdl felkeresni.

A birsagot és annak mértékét a hatdsag az ligyfelek nem megfelel6 mérték( tajékoztatasaval és a belsé kockazatkezelési
hidnyossagokkal magyarazta. A hatdsag beszamoldjaban kiemeli: ,A mesterséges intelligencia a miikédési elvébdl
addddan dltaldban nehezen datldthato és kévethetd, igy még az uj technoldgidk kdzétt is kiemelt adatvédelmi kockdzatok
mertilnek fel.”

3 Nemzeti Adatvédelmi és Informdcidszabadsag Hatdsag

4 Turzé Adam Pal (2022): Szép csendben példatlan GDPR-birsagot osztottak ki Magyarorszagon - Megtudtuk, mi tortént a hattérben, Portfolio.hu

5 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete (2016. dprilis 27.) a természetes személyeknek a személyes adatok kezelése tekintetében
torténé védelmérdl és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél (altaldnos adatvédelmi rendelet)
6 Javaslat - Az Eurdpai Parlament és a Tanacs Rendelete A Mesterséges Intelligenciara Vonatkozé Harmonizalt Szabélyok (A Mesterséges
Intelligenciarél Sz616 Jogszabaly) Megallapitasardl Es Egyes Unids Jogalkotasi Aktusok Mdédositasardl

7 A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag 2021. évi Beszamoldja, Il. Adatvédelmi Ggyek, 11.1.1. Az dltalanos adatvédelmi rendelet
hatdlya ald tartoz6 tigyekben hozott fontosabb hatdrozatok
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lll. Kovetendd gyakorlatok az Al-kockazatkezelésben

Az Al-rendszerek emlitett kockdazatinak kezelésre és a kockazatkezelési rendszer megvaldsitasahoz, illetve mddositdsdhoz
tobbek kdzt a NIST? is dolgozott ki jo gyakorlatot Al Risk Management Framework® néven, amely négy f6 lépésre épiil:

Feltérképezés
Al-rendszerek kontextusanak megértése
Al-rendszerek kategorizalasa
Al-rendszerekhez kapcsolodd elényok és hatranyok megértése
Al-rendszerekhez kapcsolddd kockazatok 6sszegydjtése

Mérés
Osszegy(jtott kockazatok szamszer(isitése és mutatészamok kialakitasa
Al-rendszerek értékelése az el6z6 Iépésben lefektetett mddszertan alapjan
Kilsé felek véleményének becsatornazasa

Kezelés
Al-specifikus kontrollok kialakitas a fent emlitett ,,Mérés” |épései alapjan
Intézkedési terv az el6z6 pontban definialt m(ikodés elérésére
Intézkedési terv végrehajtasanak monitorozasa

Iranyitas
Az Al-specifikus kontrollok egységes iranyitasi strukturaba foglalasa (Data governance-hez hasonldan)
Szervezeti keretek felallitasa (szervezeti egységek, bizottsagok stb.)
Feladtok és felelGsségek kijel6lése (pl.: RACI)
Szervezeti kultura kialakitasa
Megfelel6 szakértelem és képzés biztositdsa
Folyamatok, szabdlyzatok kialakitasa

Ez a kockdzatkezelési keretrendszer pedig beilleszthetd az 6sszvallalati, harom védelmi vonalra tagolhaté irdnyitdsi
strukturaba?. A j6 gyakorlat szerint kialakitott kockdzatkezelési rendszer integraltan miikédik a data governance, vagyis az
adatkezelésért felelSs keretrendszerrel.

Ez persze nem jelenti feltétleniil azt, hogy egy teljesen Uj kockazatkezelési rendszert kell kiépiteni. Azoknal a vallalatoknal,
amelyek mar rendelkeznek érett kockazatkezelési rendszerrel, elegend lehet a m(ikod6 rendszer Al-szempontu
finomhangolasa.

8 USA, National Institute of Standards and Technologies
9 NIST (2022): Al Risk Management Framework, Link: https://www.nist.gov/itl/ai-risk-management-framework
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IV. EU-direktiva tervezet a kockazatkezelésrol

A kockézatkezelési rendszer feldllitdsat az EU-direktiva is kdtelez6vé teszi nagy kockazati'® Al-rendszerekkel foglalkozé
vallalatok esetén®. Az irdnyelv szerint a kockazatkezelési rendszer olyan folyamatosan végzett, Ugynevezett iterativ
folyamat, amely a nagy kockazatu mesterséges intelligencia-rendszerek egész életciklusat végig-kiséri (ezzel a direktiva is
alahlUzza data governance és a kockazatkezelés kozti kapcsolatot). A kockazatkezelési rendszernek legalabb az alabbi
elemeket tartalmaznia kell:

A nagy kockazatu Al-rendszerekhez kapcsolédo ismert és elGre lathato kockazatok azonositasa és elemzése

A nagy kockdazatu Al-rendszerek rendeltetésszer(i hasznalata, valamint az észszerien el6re lathaté rendellenes
hasznalata esetén felmeril6 kockdzatok becslése és értékelése

Egyéb, esetlegesen felmerll6 kockdzatok értékelése a nyomonkévetési rendszerbdl gydijtott adatok elemzése
alapjan

Megfelel6 kockazatkezelési intézkedések elfogadasa

A nagy kockazatu Al-rendszerekhez kapcsolédd kockazatkezelési intézkedések tesztelése el6re meghatdrozott
és kiiszobértékek mentén

A nagy kockazatu Al-rendszerek felhaszndléinak tajékoztatasa a kockazatokrol

Ezek alapjan lathatd, hogy az iranyelv altal elvart miikédés egybe vag a jé gyakorlatban felvazolt ,Feltérképezés-Mérés-
Kezelés-Iranyitds” -folyamat logikajaval, annyi eltéréssel, hogy az , Irdnyitds” nem jelenik meg olyan markansan.

10 Az Al-rendszerek kockazati besorolasarél bévebben a sorozat bevezetd cikkében
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V. Kockazatkezelés és belso ellendrzés

A kockdzatkezelési rendszer megfelelé miikodéshez sziikség van a belsé ellendrzés altal nydjtott fliggetlen fellilvizsgalatra
is, kiilonosen a rendszer indulasakor, hogy annak gyermekbetegségei mihamarabb javithatok legyenek. Ugyanakkor az Al-
rendszerek és a kockazatkezelési rendszer auditaldsa tébb kihivasba is Gitkdzhet!!:

Kiforratlan audit keretrendszer az Al-rendszerek esetén

Limitalt gyakorlati tapasztalat (audit én nem-audit) Al-rendszerekkel
Az egyes Al-rendszerek kozti jelent8s eltérések

Technoldégiai megoldasok folyamatos valtozasa

Az informacidk kérilményes elérése a kiszervezés miatt

A fenti kihivasok kezelésére javasolt az Al-rendszerek és a kockazatkezelési rendszer auditaldsa soran:

Az érintettek széleskor( bevonasa — akar kiilsé szereplékkel kiegészitve

A szervezet kiilonb6z6 Al-rendszerekkel foglalkozoé osztalyainal 6sszegydilt tudasanyag begydjtése
Auditorok képzése

Audit folyamatok rendszeressé tétele

Al-rendszerek Uzleti kornyezetének és felhasznalasanak mély megértése

VI. Osszefoglalas

Az Al-rendszerek hasznalatbdl ered6 kockazatokat tehat egy a data governance keretrendszerrel egylittmiikodd
kockazatkezelési rendszerben javasolt lefedni. A kockazatkezelési rendszer a gyakorlatban nem szabad, hogy egy tul
birokratikus rendszer legyen, az Uzleti érték és érintetti értékek (stakeholder value) maximalizalasat kell, hogy szolgalja.
Az Al Ethics felkészlilés masodik allomdsa lehet a kockazatkezelési rendszer kiépitése, amelyre majd raépiilhetnek a
specifikus kontrollok, a feltart kockdzatoknak megfelel&en és azokkal aranyosan.

1 ISACA (2018): Auditing Artificial Intelligence
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