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Schrettner Attila 

AI Ethics - 3. rész 
*  Kockázatkezelés szerepe a mesterséges intelligencia etikus használatában* 

Ez a cikk az AI Ethics téma feldolgozását folytatja, a sorozat előző cikkei elérhetők a következő linkeken:  Bevezetés, Data 
governance. A sorozat egyes részei a kapcsolódó EU direktíva három nagyobb elvárás csoportja köré szerveződnek: data 
governance, kockázatkezelés (jelenlegi cikk) és AI-specifikus kontrolltevékenységek 

I. Kockázatok és mesterséges intelligencia 
A sorozat előző cikkében már említettük a mesterséges intelligencia-(AI)-rendszerek használatához kapcsolódó specifikus 
kockázatot, a felhasznált adatokban lévő prekoncepciót1, vagyis olyan adathibát, ami csökkentheti a rendszer hatékony, 
jogszerű és etikus működését. Míg az adatokban rejlő kockázat egyfajta bemeneti kockázatként fogható fel, addig a többi 
kockázat inkább kimeneti kockázatnak tekinthető, azaz az AI-rendszer által generált eredményhez kapcsolódik. Az AI-
rendszer által jelentett összes bizonytalanság lefedéséhez egy teljeskörű kockázatkezelési rendszerre van szükség, amely 
képes az AI-rendszerből származó üzleti előnyök megtartása mellett is kezelni a működésből adódó kockázatokat.  

A mesterséges intelligencián alapuló rendszerek használata miatt felmerülő kockázatokat az alábbi szabályozói 
szemléletben érdemes felosztani9: 

• Egyéni kockázatok 
• Egyének jogainak sérülése 
• Társadalmi csoportok jogainak sérülése 
• Össztársadalmi szintű károk, pl.: az alapvető szolgáltatásokhoz való hozzáférés korlátozása 

• Szervezeti kockázatok 
• Vállalatok kockázatai 
• Állami intézmények kockázatai 
• Civil szervezetek kockázatai 

• Társadalmi alrendszereket érintő kockázatok  
• Például közművek, állami szolgáltatások vagy alapvető ellátási láncok sérülésének lehetősége 

Maga az EU-direktíva is elsősorban az egyénekre vonatkozó kockázatok felől közelíti meg az AI-rendszerek kérdést.  

A vállalatoknak azonban érdemes lehet a saját megközelítésük szerinti kockázat kategorizálást felállítani, amely 
ugyanakkor magában foglalja az a szabályozó szempontjait is. A mesterséges intelligencián alapuló rendszerek 
használatából eredő kockázatokat szűkebben is csoportosíthatjuk, ami a vállalatok számára szemléletesebb2 
megközelítést tesz lehetővé:  

 

1 Schrettner Attila (2022): AI Ethics - 2. rész, Data governance szerepe a mesterséges intelligencia etikus használatában, BEMSZ 
2 EY (2019): Building the right governance model for AI/ML, How banks can identify and manage risks to build trust and accelerate adoption 
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• Üzleti kockázatok 
• Elmaradt bevételek & a költségek emelkedése – nem valósul meg a kívánt hatékonyságnövelés  
• Stratégiai & operatív célok ellehetetlenülése – a digitális csatornák nem fejlődnek megfelelően 
• Üzletmenet-folytonosság veszélyeztetése – problémák az AI-rendszer rendelkezésre állásával 
• Harmadik felek kockázata – az AI-rendszerszállítók nem a tervek szerint teljesítenek  

• Megfelelési kockázatok 
• Adatvédelmi kockázat – az AI-rendszerben kezelt személyes adatok kiszivárgásának veszélye   
• Hatósági eljárások – az AI-rendszerek kiemelt vizsgálata a hatóságok által, esetleges hibák vagy 

hiányosságok feltárása 
• Bírósági eljárás – AI-rendszerek döntésiből eredő jogkövetkezmények bírósági felülvizsgálása 
• Bírság 

• IT kockázatok 
• Információbiztonság 
• Kiberbiztonság  

• Reputációs kockázatok 

II. Eset tanulmány – megfelelési kockázat 
Jól szemlélteti a vállalati, megfelelési kockázatok súlyosságát a NAIH3 által idén tavasszal kiszabott rekord méretű - 250 
millió forintos – AI-rendszerhez kötődő bírság4. A bírságot egy meghatározó, a magyar pénzügyi szektorban tevékenykedő 
vállalatra szabták ki a GDPR5-ral összefüggésben. Ez is jól mutatja, hogy a hatósága GDPR adta kereteken belül is kiemelt 
kérdésként kezeli a mesterséges intelligencia-rendszerek ellenőrzését, annak ellenére is, hogy az EU AI-direktíva6 még 
csak javaslat formájában létezik. A direktíva hatálybalépésével a bírság tételek még tovább növekedhetnek, mert a javaslat 
jelenlegi szövege alapján a GDPR-nál magasabb, akár 30 millió euró vagy az adott cégcsoport globális árbevételének 6%-
a is lehet a pénzbüntetés maximuma. 

A bírságot egy ügyfélszolgálati hívások elemzésére szolgáló AI-rendszer7 miatt szabták ki. A rendszer célja az 
ügyfélelvándorlás megelőzése és az ügyfélszolgálat hatékonyságának növelése volt. Az AI-rendszer ebből az okból 
elemezte egyfelől az ügyfélszolgálatot hívó ügyfél érzelmi állapotát, másfelől pedig az ügyfélszolgálaton dolgozók 
munkáját is. Ezek alapján a rendszer egy sorrendet állított fel, hogy mely ügyfeleket kell priorizáltan kezelni és minél 
hamarabb újból felkeresni. 

A bírságot és annak mértékét a hatóság az ügyfelek nem megfelelő mértékű tájékoztatásával és a belső kockázatkezelési 
hiányosságokkal magyarázta. A hatóság beszámolójában kiemeli: „A mesterséges intelligencia a működési elvéből 
adódóan általában nehezen átlátható és követhető, így még az új technológiák között is kiemelt adatvédelmi kockázatok 
merülnek fel.” 

 

3 Nemzeti Adatvédelmi és Információszabadság Hatóság 
4 Turzó Ádám Pál (2022): Szép csendben példátlan GDPR-bírságot osztottak ki Magyarországon - Megtudtuk, mi történt a háttérben, Portfolio.hu 
5 Az Európai Parlament és a Tanács (EU) 2016/679 Rendelete (2016. április 27.) a természetes személyeknek a személyes adatok kezelése tekintetében 
történő védelméről és az ilyen adatok szabad áramlásáról, valamint a 95/46/EK rendelet hatályon kívül helyezéséről (általános adatvédelmi rendelet) 
6 Javaslat - Az Európai Parlament és a Tanács Rendelete A Mesterséges Intelligenciára Vonatkozó Harmonizált Szabályok (A Mesterséges 
Intelligenciáról Szóló Jogszabály) Megállapításáról És Egyes Uniós Jogalkotási Aktusok Módosításáról 
7 A Nemzeti Adatvédelmi és Információszabadság Hatóság 2021. évi Beszámolója, II. Adatvédelmi ügyek, II.1.1. Az általános adatvédelmi rendelet 
hatálya alá tartozó ügyekben hozott fontosabb határozatok 



A member firm of Ernst & Young Global Limited 

 

 

III. Követendő gyakorlatok az AI-kockázatkezelésben 
Az AI-rendszerek említett kockázatinak kezelésre és a kockázatkezelési rendszer megvalósításához, illetve módosításához 
többek közt a NIST8 is dolgozott ki jó gyakorlatot AI Risk Management Framework9 néven, amely négy fő lépésre épül: 

• Feltérképezés 
• AI-rendszerek kontextusának megértése 
• AI-rendszerek kategorizálása 
• AI-rendszerekhez kapcsolódó előnyök és hátrányok megértése 
• AI-rendszerekhez kapcsolódó kockázatok összegyűjtése 

• Mérés  
• Összegyűjtött kockázatok számszerűsítése és mutatószámok kialakítása 
• AI-rendszerek értékelése az előző lépésben lefektetett módszertan alapján 
• Külső felek véleményének becsatornázása 

• Kezelés 
• AI-specifikus kontrollok kialakítás a fent említett „Mérés” lépései alapján 
• Intézkedési terv az előző pontban definiált működés elérésére 
• Intézkedési terv végrehajtásának monitorozása 

• Irányítás  
• Az AI-specifikus kontrollok egységes irányítási struktúrába foglalása (Data governance-hez hasonlóan) 
• Szervezeti keretek felállítása (szervezeti egységek, bizottságok stb.) 
• Feladtok és felelősségek kijelölése (pl.: RACI) 
• Szervezeti kultúra kialakítása 
• Megfelelő szakértelem és képzés biztosítása 
• Folyamatok, szabályzatok kialakítása 

Ez a kockázatkezelési keretrendszer pedig beilleszthető az összvállalati, három védelmi vonalra tagolható irányítási 
struktúrába2. A jó gyakorlat szerint kialakított kockázatkezelési rendszer integráltan működik a data governance, vagyis az 
adatkezelésért felelős keretrendszerrel. 

Ez persze nem jelenti feltétlenül azt, hogy egy teljesen új kockázatkezelési rendszert kell kiépíteni. Azoknál a vállalatoknál, 
amelyek már rendelkeznek érett kockázatkezelési rendszerrel, elegendő lehet a működő rendszer AI-szempontú 
finomhangolása. 

  

 

8 USA, National Institute of Standards and Technologies 
9 NIST (2022): AI Risk Management Framework, Link: https://www.nist.gov/itl/ai-risk-management-framework  
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IV. EU-direktíva tervezet a kockázatkezelésről 
A kockázatkezelési rendszer felállítását az EU-direktíva is kötelezővé teszi nagy kockázatú10 AI-rendszerekkel foglalkozó 
vállalatok esetén6. Az irányelv szerint a kockázatkezelési rendszer olyan folyamatosan végzett, úgynevezett iteratív 
folyamat, amely a nagy kockázatú mesterséges intelligencia-rendszerek egész életciklusát végig-kíséri (ezzel a direktíva is 
aláhúzza data governance és a kockázatkezelés közti kapcsolatot). A kockázatkezelési rendszernek legalább az alábbi 
elemeket tartalmaznia kell: 
 

• A nagy kockázatú AI-rendszerekhez kapcsolódó ismert és előre látható kockázatok azonosítása és elemzése 
 

• A nagy kockázatú AI-rendszerek rendeltetésszerű használata, valamint az észszerűen előre látható rendellenes 
használata esetén felmerülő kockázatok becslése és értékelése 
 

• Egyéb, esetlegesen felmerülő kockázatok értékelése a nyomonkövetési rendszerből gyűjtött adatok elemzése 
alapján 
 

• Megfelelő kockázatkezelési intézkedések elfogadása 
 

• A nagy kockázatú AI-rendszerekhez kapcsolódó kockázatkezelési intézkedések tesztelése előre meghatározott 
és küszöbértékek mentén 
 

• A nagy kockázatú AI-rendszerek felhasználóinak tájékoztatása a kockázatokról 
 

Ezek alapján látható, hogy az irányelv által elvárt működés egybe vág a jó gyakorlatban felvázolt „Feltérképezés-Mérés-
Kezelés-Irányítás” -folyamat logikájával, annyi eltéréssel, hogy az „Irányítás” nem jelenik meg olyan markánsan. 

  

 

10 Az AI-rendszerek kockázati besorolásáról bővebben a sorozat bevezető cikkében 



A member firm of Ernst & Young Global Limited 

 

 

 

V. Kockázatkezelés és belső ellenőrzés 
A kockázatkezelési rendszer megfelelő működéshez szükség van a belső ellenőrzés által nyújtott független felülvizsgálatra 
is, különösen a rendszer indulásakor, hogy annak gyermekbetegségei mihamarabb javíthatók legyenek. Ugyanakkor az AI-
rendszerek és a kockázatkezelési rendszer auditálása több kihívásba is ütközhet11: 
 

• Kiforratlan audit keretrendszer az AI-rendszerek esetén 
• Limitált gyakorlati tapasztalat (audit én nem-audit) AI-rendszerekkel 
• Az egyes AI-rendszerek közti jelentős eltérések 
• Technológiai megoldások folyamatos változása 
• Az információk körülményes elérése a kiszervezés miatt 

A fenti kihívások kezelésére javasolt az AI-rendszerek és a kockázatkezelési rendszer auditálása során: 
 

• Az érintettek széleskörű bevonása – akár külső szereplőkkel kiegészítve 
• A szervezet különböző AI-rendszerekkel foglalkozó osztályainál összegyűlt tudásanyag begyűjtése 
• Auditorok képzése 
• Audit folyamatok rendszeressé tétele 
• AI-rendszerek üzleti környezetének és felhasználásának mély megértése 

VI. Összefoglalás 
Az AI-rendszerek használatból eredő kockázatokat tehát egy a data governance keretrendszerrel együttműködő 
kockázatkezelési rendszerben javasolt lefedni. A kockázatkezelési rendszer a gyakorlatban nem szabad, hogy egy túl 
bürokratikus rendszer legyen, az üzleti érték és érintetti értékek (stakeholder value) maximalizálását kell, hogy szolgálja. 
Az AI Ethics felkészülés második állomása lehet a kockázatkezelési rendszer kiépítése, amelyre majd ráépülhetnek a 
specifikus kontrollok, a feltárt kockázatoknak megfelelően és azokkal arányosan. 

 

11 ISACA (2018): Auditing Artificial Intelligence 


