Telefonos csalasok

Bevezet6*

A magantulajdon megjelenésétél kezdve a tarsadalom tagjai k6zott mindig akadt olyan, aki a masik
félrevezetésével, megtévesztésével, annak értékeit, vagyontargyait megprébalta eltulajdonitani,
kicsalni. Ennek egyik mddja a lopds, amikor az dldozat testi épsége megmarad, vagy a rablas, amikor
vele szemben erGszakot kdvetnek el. Mindkét esetben az a kdz0s, hogy az elkbveté nem akarja magat
madsnak kiadni, nem prébal megtéveszteni senkit.

A csalds azonban abban mas a fentiekt6l, hogy ebben az esetben az elkdvet6 az aldozatat megkisérli
félrevezetni és ilyen moddon igyekszik rdavenni, hogy az onként adja at tulajdonat. Ennek
véghezviteléhez azonban az aldozattal kommunikalni kell, ugy, hogy annak bizalmat elnyerje az
elkoveté.

Korabban elég volt minddssze magabiztosan hazudni, és ha ezt elég meggy6z6en tette a csald, akkor
az dldozatat konnyl(iszerrel tudta befolydsolni. Minél nagyobb értéket akart az elkdveté megszerezni,
annal hihet6bben kellett tudni bloffolni, és annal grandidzusabb koritést kellett kitalalni a
megtévesztéshez, hogy az dldozat fejében egy komplexebb és ezaltal meggysz6bb kép alakuljon ki az
elkovet6 hitelességét tekintve.

A csaldsoknak rengeteg formaja van, de most azzal a fajtajaval szeretnék kicsit foglalkozni, amelyben a
tettesnek megvan az az el6nye, hogy az dldozata csak a hangjat hallja, de képtelen azonositani, hogy
ki kommunikal vele.

Telefonos csalasok

A telefonos csalasok alapvet6 eleme az anonimitds. A csaldé barkinek kiadhatja magat, egy jéhiszem(
emberben pedig fel sem merdl, hogy éppen at akarjak verni.

Mivel manapsag sok esetben kommunikal vellink telefonon valamelyik szolgdltatonk, ezért gyakran
ezek egyik munkatarsanak adjak ki magukat az elkoveték. Ez 6nmagaban azonban kevés lenne, mivel
itt is fontos a hihet6 sztori a csalds véghezviteléhez, illetve fenn kell tartani az aldozat figyelmét. Ha a
csald valamilyen marketing szoveggel hivja fel a kivalasztott embert, az vélhet6en hamar érdektelenné
valik a szamara, mivel egy atlagos ligyfél ezerszam kap hasonlé ajanlatokat. Raadasul itt a kendézetlen
rabeszélésrél van szé, amit mar joggal érezhet valaki kellemetlennek, tolakoddnak.

Leghatasosabb, ha valamilyen vélt veszélyre hivja fel az elkbvet6 az dldozata figyelmét, aki azt érezheti,
hogy ha most nem fogadja el a telefonos munkatdrs segitségét, akkor abbdl sokkal nagyobb baja
torténhet késébb. llyen eset példaul, amikor a csaldé azt mondja, hogy az aldozat adatai eltlintek a
rendszerbél, ezért a hivds soran azonositania kell magat. Az egyik modszer, hogy megad egy
telefonszamot, amire egy , kddot” tartalmazd SMS-t kell elkiildenie az ligyfélnek, ezalapjan kerilne Ujra
aktivalasra az tgyfél a szolgaltatonal. A valdsagban azonban az torténik, hogy a csald telefonjanak
egyenlegét tolti fel a hivott fél a megadott, altaldban 15.000 forint 6sszegben. Azért csak ennyivel, mert
ez a maximalis 0sszeg az egyenlegfeltoltés esetén.

Hasonld, de talan kevéshé szofisztikalt mddja a csaldasnak, amikor telefonon keresztiil kdrtya adatokat
kérnek az lgyféltSl. Ebben az esetben is elhangzik a csald részérél valamilyen alinformacié, példaul,
hogy adathaldszat tortént a banki rendszerben, ezért most minden lgyfelet telefonon prébalnak meg
azonositani, vagy azt mondjak hogy gyanus tranzakcidkra lettek figyelmesek az Ugyfél szaml3jat
illetéen, mert egy illetéktelen személy megprobalt egy jelentGsebb 6sszeget atutalni valamilyen

*Cikkinkben a fogalmakat elsésorban kdznapi, nem pedig jogi értelmiikben hasznaljuk.



szamlaszamra, és ezért most azonositaniuk kell a tulajdonost. Igencsak elterjedt a kéztudatban az a
hivatalos tajékoztatds, hogy soha nem kér téliink kdrtyaadatot a szamlavezet§ bankunk. A csald ezért
ugy igyekszik hitelesiteni az azonositdsi folyamatot, hogy megprdbalja elhitetni az dldozattal, hogy az
adatait egy gép rogziti, amit egy sipszé utan kell bemondani és 6 azt nem fogja hallani.

Banki Gigyintéz6nek kiadva magat azelkdvet6 akar anélkil is meg tud szerezni bizalmas adatokat, hogy
ezt kiilonosképpen szamitasba venné az adldozat. llyen tipusu csalds, amikor a tettes szintén valamilyen
gyanus tranzakciéra, adathalaszatra vagy kibertdmadasra hivatkozva arra kér valakit, hogy t6ltson le
egy virusirtd programot, majd az applikacioban megjelené adatokat bediktaltatja az dldozattal, hogy a
virust hatastalanitani tudja. A valdsdgban azonban egy olyan tavoli hozzaférést biztositd
kémprogramot telepit a kiszemelt telefonra, amivel hozza tud férni a telefonon tarolt adatokhoz.

A fenti esetekben, amikor a szolgaltatonkként bemutatkozva keresnek benniinket telefonon, mindig
érdemes figyelni, hogy az ligyintéz6 emliti-e a neviinket, vagy tud-e barmilyen adattal szolgalni a
szerz&désiinkkel kapcsolatban. Altaldban a csalé véletlenszeriien hiv egy adott telefonszamot és nem
tudja milyen adatok tartoznak hozza, ezért ezt a helyzetet fenntartasokkal érdemes kezelni. Ha pedig
tényleg adathaldszat tortént, és az adataink rossz kezekbe keriiltek, ennek a helyzetnek is megvannak
a hivatalos tdjékoztatdsi formdi, ami vélhetéen nemegy telefonhivas lesz.

A csalé nem csak egy szolgaltatd Ugyintéz6jének adhatja ki magdt, hanem akar egy szerettiink
ismerdsének, arcatlanabb médon pedig akdr a a hozzatartozédnknak is. Ezekben az esetekben az
elkovet6 az dldozatot felhivja, majd kozli, hogy egyik csaladtagja (legtobbszor a gyermeke vagy
unokaja) nagy bajba keveredett és azonnal sziiksége van készpénzre. Még kétség esetén is hamar
felllirja a racionalitdst annak a lehetGsége, hogy egy szerettiink veszélyben lehet. A csalé ezért
kénnyen raveszi az aldozatot, hogy szedjen 6ssze minden nala lév6 készpénzt, esetenként ékszereket
is. Egy kés6bbi id6pontban arcat eltakarva, vagy legaldbbis a felismerést megnehezité oltozékben
(napszemiiveg, baseball sapka, kapucnis fels§) az dldozat cimére megy, melyet telefonkdonyvbél vagy
online tudakozdébdl tud meg legtobbszor. A police.hu altal k6zolt informdcidk szerint ez a fajta
,unokdazds” csaldas még mindig nagy szamban fordul el6 az orszag kiilonb6z8 pontjain.

A telefonos csaldsok nem csak maganszemélyeket, de nagy cégek munkavallaldit is célba veszik.
Gazdasagi tarsasdgok esetében is egyre gyakoribbd valik, hogy egy fels6vezetd hangjat hasznalva és
autoritasara hivatkozva hivnak fel egy munkavallalot, hogy végezzen el egy tranzakciot, lehetéleg
azonnal. Ebben az Al technoldgia is sokat tud segiteni az elkdvet6knek, hiszen egy, a médidban gyakran
szerepl6 vezetS hangjat konnyeben tudjak ezekkel a programokkal szintetizalni. A dolgozé pedig még
ha kételkedik is abban, hogy valéban azzal a személlyel beszél, akinek az kiadja magat, sokszor a
félelem gy6z, amit a munkaja esetleges elvesztése miatt érez, ezért inkdbb elvégzi a kért m(iveletet.

Néhany statisztikai adat az Egyesiilt Allomokbdl érdekes lehet. A 2022-es évben a telefonos csaldsok
soran kicsalt pénzek 6sszege nagysagrendileg 39,5 millidrd dollar volt, ami jelent6s névekedés a 2021-
es 29,8 millié dollarhoz képest. Osszesen 68,4 millié amerikai esett aldozatul az elmult évben. Ez azt
jelenti, hogy atlagosan 577 dollart csaltak ki egy-egy dldozattdl, akik koziil 55% férfi. A kozhiedelemmel
ellentétben a 18-44 év kozotti korosztaly fogékonyabb az ilyen tipusu csaldsokra. Az elkdvet6k
legtdbbszor az kovetkezé cégek nevében telefondlnak: Amazon, McAfee (Trellix), PayPal, Norton, Geek
Squad.



Telefonos atverések soran kicsalt 6sszegek az USA-ban
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Vilagviszonylatban aggodalmat kelt6ek a statisztikak:

e A kibertdmadasok 98%-aban jatszik szerepet a social engineering, vagyis a pszicholdgiai
befolydsolas, mert majdnem minden esetben valamilyen manipuldlds soran keriilnek rossz
kezekbe az adatok.

e Egy atlagos szervezet évente tébb mint 700 kibertamadasnak van kitéve.

e A social engineering atlagosan 130.000 dollar veszteséget okoz egy cégnek.



Magyar viszonylatban kevés a kifejezetten telefonos csaldsokra vonatkozé adat. A Magyar Nemzeti
Bank statisztikdja szerint az elmult félévben (2023 janudrjatdl juniusig) a kartyas visszaélések soran
kicsalt pénzek osszege elérte a 1,8 millard forintot, a csaldsok szdma pedig meghaladta a 44 ezret. Az
albbi dbran lathato, hogy az elektronikus fizetés folyamatos terjedésével a visszaélések szama szinte
folyamatosan emelkedett.
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A visszaélési mddszerek tekintetében az adathaldszattal és az ehhez moddszertanilag kozel allo
pszicholdgiai manipulacidval elkovetett visszaélések aranya a legmagasabb itthon.
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A cégek csupan 56%-a biztosit kiberbiztonsagi tréninget a dolgozdinak, pedig a szervezetek 86%-aban
kattint rd legaldbb egy ember egy adathalasz linkre. Az egyéb csalé mddszerekkel egyiitt pedig ez a
szazalék még magasabb. Kilon kockazatot jelent az Al technoldgia berobbanasa, ami vélhetéen a
csalastipusok spektrumat is névelni fogja.



Osszegzés

Cégek esetében a legfontosabb a munkavallalék és akar az ligyfelek tudatossaganak folyamatos
novelése, ezzel egylitt az Uj csald mddszerek és a védekezési stratégiak megismerése és ismertetése.
Ennek j6 mddszere lehet, ha szimuldlt tdmaddsokkal hivjak fel a dolgozdk, valamint tajékoztatd
anyagokkal az tGgyfelek figyelmét a veszélyekre. Belsé ellenérként, kockazatelemzésiink soran érdemes
végiggondolni, hogy vallalatunk munkavallaléi és lgyfelei, partnerei hogyan és milyen mértékben
lehetnek kitéve a telefonos tdmaddsok kockdzatdnak, megfelel6 védelmet nyudjt-e a vallalati
keretrendszer a telefonos csaldsok ellen. Ha arra jutunk, hogy nem, akkor érdemes — legalabb néhany
egyszer(, preventiv — kontrol implementaldsra javaslatot tenni.
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Az MNB ajanldssal segiti a piaci szerepl6ket az adathaldszat elleni harcban
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