Ernst & Young Kft. Tel: +36 1451 8100
Ernst & Young Ltd. Fax: +36 1 451 8199
H-1132 Budapest Vaci ut 20. www.ey.com/hu

Building a better 1399 Budapest 62. Pf.632, Hungary Cg. 01-09-267553

working world

Schrettner Attila

Al Ethics

* A mesterséges intelligencia etikai, kockazati és irdanyitdsi vonatkozasai *

l. Al 2021-ben

2021 november 25-én az UNESCO? 8sszes tagallama megallapodott egy, a mesterséges intelligencia (a tovdbbiakban: ”Al”)
technoldgia egészséges fejlédését lehetbvé tévs értékeket és alapelveket régzité dokumentum elfogaddsardl?. Hasonld
modon fogadott el ajanldsokat az OECD3 és a G20* orszagcsoport is. De mi teszi szilkségessé, hogy nemeztkdzi szintii
megallapodasok sziilethessenek ebben a témaban, amely elsé érzésre még jovdszeriinek tiinik?

Az ok, hogy a gyakorlatban épp az ellenkezGjét latjuk ennek a megérzésnek. Nemzetkozi szinten a vallalatok 86%-a
valaszolta, hogy az Al — részben a COVID-nak is készénhetéen — mainstream technoldgidanak szamit®. Tovabba vallaltok
67%-a, 2021-ben tovébb erdsitette az Al képességeit’. Ennek oka, hogy a vallalatok nagy része azt varja az Al
technoldgiatdl, hogy novelje a folyamatok hatékonysagat (74%), Gj Uzleti modelleket hozzon létre (55%), valamint
tdmogassa Uj termékek és szolgdltatdsok piacra vitelét (54%)’.

Ez a trend mar itthon is mutatkozik, Magyarorszag is rendelkezik 2020-2030 id6szakra sz6lé Mesterséges Intelligencia
Stratégidval®. A stratégia becslései szerint Magyarorszagon az Al 2030-ban 6 400 Mrd Ft-tal fog hozzajarulni a GDP-hez és
900.000 munkavallalét fog érinteni a hatdsa. Mar jelenleg is bevalt alkalmazasi teriiletei az Al-nak a tavkoézlési, banki,
biztositoi, kiskereskedelmei, logisztikai és gyartasi iparagak, de az allamigazgatas teriletén is megjelenik a hasznalata.

Il.  Etikai kérdések az Al-al kapcsolatban

A fenti szamok ismeretében lathato, hogy az Al technoldgia ma is jelentds hatast fejt ki a globalis és a magyar gazdasagra,
valamint az emberek mindennapjaira. igy érdemes megvizsgalni, a technolégia alkalmazasanak, milyen etikai kérdései
lehetnek, amelyekre az azt alkalmazo szervezetnek érdemes odafigyelni.

1 Egyesiilt Nemzetek Nevelésiigyi, Tudomanyos és Kulturdlis Szervezete

2 UN: 193 countries adopt first-ever global agreement on the Ethics of Artificial Intelligence; Link: https://news.un.org/en/story/2021/11/1106612
3 OECD: Recommendation of the Council on Artificial Intelligence, Link: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449
4G20: G20 Ministerial Statement on Trade and Digital Economy, Link: https://www.mofa.go.jp/files/000486596.pdf

5 Joe McKendrick (2021): Al Adoption Skyrocketed Over the Last 18 Months, Harvard Business Review

6 Appen: The 2021 State of Al and Machine Learning Report

7The Al Journal: Al in a post-COVID-19 world, Link: https://aijourn.com/report/ai-in-a-post-covid-19-world/

8 Magyarorszag Mesterséges Intelligencia Stratégiaja 2020-2030, Link: https://ai-hungary.com/api/v1/companies/15/files/137203/view
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Az Eurdpai Parlament (a tovabbiakban: ,EP”) szakértGi egy tizenkét (12) elembdl alld listdban foglaltdk 6ssze az Al kapcsan
felmeriil§ etikai kérdéseket®. Ezek koziil a vallalatok szamara relevans lehet:

Munkaer@piaci hatds — Hany munkahelyet teremt és veszélyeztet az Al egyre szélesebb kori alkalmazasa? Milyen
algoritmus és mintdzatok mentén szliri az egy adott allasra jelentkezd személyeket az AI? Milyen
teljesitményértékelési dontéseket készit az Al a munkavallalokrol?

Pénziigyi hatdas — Milyen hatdsa van az Al dltal hozott dontéseknek a vallalatok eredményességére és mas pénziigyi
mutatoira?

Elszamoltathatdsag és felel6sség — Hogyan hatarozhaté meg, hogy ki egy adott Al altal hozott dontés felelGse?

Megfelelés — Hogyan biztosithatd, hogy az Al altal hozott dontések megfeleljenek a mindenkori jogszabalyoknak,
szabdlyozdi elvardsoknak, ajanldsoknak, standardokan, és jé gyakorlatoknak? Hogyan garantalhato az Al altal kezelt
személyes adatok megfelelé (GDPR szerinti) kezelése?

Biztonsagi — Hogyan garantalhaté az Al informatikai kérnyezetének biztonsaga? Hogyan védhet6 az Al rendszer a
csalé szandéku kilsé beavatkozdsoktol?

Ezeket az aggodalmakat tdmasztja ald az EY felmérése is'® a felhasznéldk kdrében. Habar a felhasznéldk tdlnyomd része
(~95%) tisztaban van az Al fogalmaval, de technoldgia miikodését mar csak toredékiik (~30%) érti. Ezen feliil a felhasznaldk
aggoddnak, hogy a vallalatok szabdlytalanul hasznaljak fel személyes adataikat, a vallalatok altal haszndlt technoldgidk nem
transzparensek, és manipuldlhatjak a magatartasukat.

lll. Iranyelvek és j6 gyakorlatok az etikus Al teriiletén

Ezen etikai kérdések és felhasznaldi aggodalmak kezelésére szamos ajanlds és jo gyakorlat szlletett az utébbi néhany
évben, amelyek gyakorlati Gtmutatdst is nyujtanak az Al technolégia alkalmazdsdra és a hasznalatabdl fakadd kockazatok
kezelésére. Ezek koziil:

1. AVilaggazdasagi Forum (,World Economic Forum”, a tovabbiakban: ,, WEF”) és a szingapuri dllam k6zosen fejlesztette
ki a ,,Companion to the Model Al Governance Framework” modellt'l. A modell ltaldnosan alkalmazhaté tzleti, allami
és civil szervezetek szamara is. A modell négy alappillérre épit: irdnyitdsi struktura, emberi beavatkozas az Al
dontéshozatalba, mikodés menedzsment, érintettekkel vald interakcio és kommunikacid.

2. Szintén a WEF gondozdsiban jelent meg a ,,Empowering Al Leadership: Al C-Suite Toolkit” mddszertan®?. Ez a
modszertan kifejezetten vallalti kontextusra készilt. A mddszertan az Al-hoz kapcsolddo teriiletek érettségének
felmérésére szolgal a kockazatok, irdnyitasi rendszer és m(ikodés dimenzidéi mentén.

° European Parliamentary Research Service: The ethics of artificial intelligence: Issues and initiatives, Panel for the Future of Science and Technology,
Link: https://www.europarl.europa.eu/RegData/etudes/STUD/2020/634452/EPRS STU(2020)634452 EN.pdf

10 EY: How focusing on ethics can unleash the full potential of Al, Infusing trust to deliver value in a transparent

and accountable way, link: https://assets.ey.com/content/dam/ey-sites/ey-com/en uk/topics/tmt/ey-ai-and-ethics.pdf

1 WEF: Companion to the Model Al Governance Framework — Implementation and Self-Assessment Guide for Organizations, Link:
https://www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/ai/sgisago.pdf

2 \WEF: Empowering Al Leadership: Al C-Suite Toolkit, Link: https://www3.weforum.org/docs/WEF Empowering Al Leadership 2022.pdf
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3. Az Al Ethics Impact Group altal készitett médszertan® is alkalmazhaté a szervezetek széles kérére. A mddszertan az
atlathatdésag, elszamoltathatdsag, bizalmassag, igazsagossag, megbizhatdsag és fenntarthatdsdg értékelési
szempontokon nyugszik.

Az Al etikai, kockazati és iranyitasi kérdéseiben még nincs teljes szakmai konszenzus. A fent emlitett példakon tul létezik
szamos irdnyelv és irdnymutatds, valamint néhany nagyobb technoldgiai véllalat, mint példaul a Microsoft!* sajat etikai
elveket is kidolgozott, amelyek elérhetSk nyilvanosan.

IV. EU rendelettervezet

Ezek az j6 gyakorlatok és iranyelvek azonban nem kételezs érvénytiek. igy a fentebb is targyalt felhasznéléi aggodalmakat
a mérlegre helyezve az Eurdpai Biztossag elkezdte egy Uj rendelet — Javaslat az Eurépai Parlament és a Tanacs Rendelete
a Mesterséges Intelligencidara Vonatkozo Harmonizalt Szabdlyok (A Mesterséges Intelligenciardl Szélé Jogszabaly)
Megallapitdsardl és Egyes Unids Jogalkotasi Aktusok Moédositdsardl®™> — kidolgozasat. Itt fontos hangsulyozni, hogy a
dokumentum jelenleg csak javaslat statuszban, van igy a végleges elvarasok pontos meghatarozashoz meg kell varni a
végleges szbveg megjelenését. Azonban a szabalyozds f6 iranyvonalai igy is kiolvashatok a jelenleg elérhetd
dokumentumokbdl.

A rendelet az irdnyitdsi rendszerek tdbbségéhez hasonléan kockazat alapi megkdzelitést alkalmaz?®, ezen beliil pedig
elfogadhatatlan kockazattal, nagy kockazattal, illetve alacsony vagy minimalis kockazattal jaré kategoéridkba sorolja az Al
rendszereket. Az elfogadhatatlan kockazatu Al rendszerek kozé tartozhatnak majd példaul:

Természetes személyek magatartasanak szandékos befolyasoldsdra, torzitasara hasznalt Al rendszerek

Természetes személyeket célzd, valds idejli, tavoli biometrikus azonositasara haszndlt Al rendszerek nyilvanossag
szamara hozzaférhetd helyeken

13 Al Ethics Impact Group: From Principles to Practice An interdisciplinary framework to operationalise Al ethics, Link: https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/WKIO 2020 final.pdf

14 Microsoft Al principles, Link: https://www.microsoft.com/en-us/ai/responsible-ai?activetab=pivot1%3aprimaryr6

15 Link: https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52021PC0206&from=EN

16 European Commission: Regulatory framework proposal on artificial intelligence, Link: https://digital-strategy.ec.europa.eu/en/policies/regulatory-
framework-ai
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A nagy kockazatu Al rendszerek kdzé pedig példaul az aldbbiak lehetnek besorolhatdk:

Természetes személyek valds idejl és nem valds idejd, tavoli, biometrikus azonositdsara szolgald Al rendszerek
Viz-, gaz-, f(itési és villamosenergia-szolgaltatds soran hasznalt Al rendszerek

Természetes személyek hitelképességének értékelésére vagy hitelpontszdamuk megdllapitdsara hasznalt Al
rendszerek

Természetes személyek toborzasara vagy kivalasztasara hasznalt Al rendszerek

Az elfogadhatatlan kockdzattal rendelkezé Al rendszerek alkalmazdasa f6szabdly szerint tilos lehet a rendelet jelenlegi
szovegtervezete alapjan. A nagy kockazatu Al rendszer esetén elvaras lehet — a teljesség igénye nélkiil - egy sor kontroll
és m(ikodési valtozas alkalmazasa, tobbek kozt:

Kockazatkezelési rendszer bevezetése

Al rendszerek folyamatos fejlesztése

Atlathatésag és felhasznalo tajékoztatasa

Emberi felligyelet garantalasa

Adatkezelési gyakorlatok megfelelGsége (beleértve a személyes adatokat is)
Cyber-biztonsagi elvarasok teljesitése

Napldzas biztositasa

Bejelentés felligyeleti hatdsag felé

M(iszaki dokumentdcié 6sszedllitdsa

A rendelet extraterritorialis hatallyal is birhat (azaz az EU-n kiviili vallaltokra is vonatkozhat, ha az EU-s allampolgarok is
az altaluk hasznalt Al rendszerek hatélya ala esnek) majd és biintetési tétele magasabb lehet a GDPR-n&l*’, akar 30 millié
EUR vagy az adott cégcsoport globalis drbevétel 6%-a is lehet.

V. Al és belso ellendrzés

Az Al rendszerek térnyerésével a belsé ellendrzésnek szlikséges vizsgalnia azt, hogy a vallalat hogyan végzi a kapcsolédo
kockazatok kezelését, valamint, hogy teljesiilnek-e a jé gyakorlatok és szabdlyozasok altal megfogalmazott elvarasok.

A belsé ellenérzésnek be kell vennie az Al rendszerek vizsgalatat az audit tervébe. A belsé ellenérzés, akar mar az adott Al
rendszer bevezetésének fazisaban is bevonddhat a folyamatba tandcsadd vagy informalis szerepben annak érdekében,
hogy megismerkedhessen az Uj technoldgiakkal és felkészilt legyen arra a helyzetre, amikor mar vizsgalnia kell a m({ikodé
rendszert.

Az Al rendszeren tul a belsé ellendrzésnek értenie kell az Al-hoz kapcsolddo etikai, kockazati és irdnyitasi dimenzidkat is,
hogy a vdllalti mikddés mas teriileteihez hasonldan el tudja latni bizonyossagot nyujté funkcidjat a menedzsment altal
mikodtetett kockazatkezel§ intézkedések felett.

7 General Data Protection Regulation
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VI. Osszefoglalas

Lathato a trend, hogy kozeljov6ben egyre tobb és szofisztikaltabb jo gyakorlat, standard és szabalyozas fog megjelenni az
Al rendszerek vonatkozasaban. Erre pedig célszerl proaktiv médon felkésziilni a vallalatoknak. Els6 Iépésben célszer(
lehet megismerni a jo gyakorlatokat, standardokat és szabalyozasokt. Kovetkezé lépésben a relevansnak itélt elvarasokat
javasolt 0sszevetni a vallalt sajat képességeivel és felmérni az Al rendszerekhez kapcsolddo érintetteket és kockazatokat.
Ezutan az azonositott eltérések alapjan megfogalmazhaté egy Al etikai stratégia, egy fejlesztési itemterv és létre hozhato
az ezek végrehajtdsat lehetévé tévé irdnyitdsi rendszer kialakitasa.
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