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Ismeret bovités belso ellen6rék szamara

Mik azok a smart contractok?

A smart contractok egyszerlen egy blokklancon tarolt programok, amelyek el6re meghatarozott
feltételek teljesiilése esetén futnak. Altalaban egy megéllapodas végrehajtasdnak automatizaldsara
haszndljak 6ket, hogy minden résztvevs azonnal biztos lehessen a végeredményben, kozvetitd
kozrem(kodése és id6veszteség nélkiil. Automatizdlhatnak egy munkafolyamatot is, a feltételek
teljesiilése esetén elinditva a kovetkezé miveletet.

Az intelligens szerz8dések egyszer(i "ha/amikor...akkor..." utasitdsokat kovetve mikodnek, amelyeket
a blokklanc kdédjaba irnak. A szamitdgépek haldzata hajtja végre a m(iveleteket, ha az el6re
meghatdarozott feltételek teljesiilnek és ellenérizve vannak. Ez a m(ivelet lehet példaul pénzeszkdzok
felszabaditasa a megfelel6 felek szamara, egy jarmd regisztralasa, értesitések kiildése vagy egy jegy
kiallitasa. A blokklanc frissiil, amikor a tranzakcié befejezddik. Ez azt jelenti, hogy a tranzakciét nem
lehet megvaltoztatni, és csak azok a felek lathatjak az eredményeket, akiknek engedélyt adtak ra.

Kinek van sziikséges smart contract auditra?
Els6sorban a kriptotézsdéknek.

Egyre tobben kovetelik meg a tokencsapatoktdl, hogy a token t6zsdére vald bevezetése el6tt
atessenek egy okosszerz6dés-ellenérzésen.

Miért fontos a biztonsag a kriptot6zsdék szamara?

Ha egy szerz6dés nincs biztonsagosan megirva, akkor barkinek, aki rosszindulatu szandékkal és
megfelel6 ismeretekkel rendelkezik a szerz6dések természetérdl, lehetGsége van arra, hogy barmely
szerz6désbdl eszkozoket vagy pénzt szipolyozzon ki a sajat szamlajdra, pénziigyi és reputdcids
veszteséget okozva.

A megnovekedett pénzeszkozok megndvelték a kiberb(in6z6k érdekl6dését. Pl:

e Az EXMO a jelek szerint 10,5 millidé dollar érték{ pénzeszkozt veszitett el. - 2020. december

o Tobb mint 280 millid dollart szivattyuztak le a KuCoin kriptot6zsdei t6zsdei hackelés soran. -
2020. szeptember

e Az UPbit kriptopénz t6zsde ma bejelentette, hogy kdzel 50 millié dollar értékd étert (ETH)
veszitett el egy nyilvanvald biztonsagi rés soran. - 2019. november

e A dél-koreai kriptopénz t6zsde egy feltételezett bennfentes munka aldozata lett - 2019.
aprilis

Smart contract audit médszertan

Csapatunk kidolgozott egy Smart Contract Security Verification Standardot az OWASP APPLICATION
SECURITY VERIFICATION STANDARD v4.0 alapjan. Tobbek kozt ezekre a teriiletekre tér ki: Tervezési,
végrehaijtasi és tesztelési min6ség, hozzaférés-ellenérzés, kommunikacié, "biztonsagos matematika",
megbizhatd harmadik féltél szarmazd komponensek, titkos adatok biztonsagos tarolasa,
gazhasznalattal kapcsolatos kockazatok, tokenek megvaldsitasa.

Statikus elemzés: A legkorszer(ibb statikus kédelemzé eszkozoket hasznaljuk.



Lancon belili feltgyelet: Manualisan ellendrizzik a szerz6dést a ténylegesen hasznalt blokklancon,
hogy lassuk, milyen konfiguraciés hibak, logikai problémak lehetnek, valamint milyen hatdassal lenne

egy esetleges tdmadas a rendszerre.

Kézi fellilvizsgalat: Kodellenbrzés (ha lehetséges, interjuval segitve), hogy kiszurjuk a lehetséges
logikai és kddolasi hibakat.

Specidlis eszk6zok:

Securify - Python alapu kédelemzd és sebezhet6ség-kezeld.

SmartCheck - Statikus kddelemzd és biztonsagi sebezhetGség-ellenérzé program.
Mythril - intelligens szerz6dés sebezhetdségi elemz6 eszkoz.

Solidity Visual auditor
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