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Altalanos attekintés
Az IT forensic vizsgalati modelje
Az IT forensic és a GDPR

Gyakorlati el6nyok




Forenzikus szemléletmod kialakulasa
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Els6sorban a blintetd igazsagszolgaltatas terliletén jelentkezett az igény olyan mddszerek, eszkdzok
kidolgozasara melyek alapjan hitelesen tudnak digitalis adatokat bizonyitékként felhasznalni a

kiilonboz6 eljarasokban.

Minden bizonyitéktipus rendelkezik olyan hitelesitési eljarassal melynek célja hogy az adott dolog

eredetének/tartalmanak valésdggal egyezGségét rogzitse/biztositsa.

e Be. 165. § A bizonyitas eszkozei:
a) a tanuvallomas,
b) a terhelt vallomdsa,
c) a szakvélemény,
d) a partfogo felligyelGi vélemény,
e) a targyi bizonyitasi eszkdz, ideértve az iratot és az okiratot is, és

f) az elektronikus adat. >

A jogalkalmazas minden teriletére begy(rlzott a felgyorsult digitalizacio és az azzal jaré szamtalan
problémakor kapcsan. ( anonimitas, gyorsasag, dlogbalis digitdlis 6koszisztéma...)
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Altalanos attekintés I.
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IT Foresics — Digital Forensics — Cyber Forensics —

Informacidtechnolégiai rendszerekbdl szarmazé
elektronikus / digitalis adatok vizsgalatara
iranyuld, a digitalis bizonyitékok megszerzésére,
elemzésére és prezentaldsara szolgald olyan
tudomanyos mddszerek alkalmazasa, melyek
eredménye felhasznalhato a kés6bbi esetleges
birdsagi eljarasokban.

Kulcsszo: Hitelesség biztositasal




Altalanos attekintés II. A digitalis bizonyiték fogalmanak meghatérozasa:

e Jogi meghatarozas:
e A 2017. évi XC. Torvény a bintetbeljarasrdl - Elektronikus adat

e 205. § (1) Elektronikus adat a tények, informacidk vagy fogalmak minden olyan formaban valé megjelenése, amely
informacids rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkciénak az informacids
rendszer altal valé végrehajtasat biztositja.

® Informatikai megkozelités:

e Digitalis adat: Az informacid diszkrét nem folytonos abrazolasa. A Digitalis adatok kvantalt — szamokka alakitott
— értékek, amelyeket jellemz6en binarisan abrazolnak.

e Elektronikus adat = Digitalis adat

e Digitalis bizonyiték: olyan digitalis adat, amely a mult eseményeinek feltarasara, valamely allitas
igazolasara vagy vitatott kérdés tisztazasara, eldontésére alkalmas.
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Digitalis bizonyitékok a digitalis adatok kozott Il.

» Meger0sités
Q// » Cafolas
\ (:;/ » Alatamasztas




Az IT forensic alapelvei

o Atlathatdsag

e alapvet6 kovetelmény a transzparencia

* nyitottsag

e Nyomon kovethet6ség

e Ellen6rizhet6ség

e J6l dokumentaltsag

e Adatok beavatkozas mentes kezelése

e Szbalyzott folyamatokra épli6 végrehajtas

®* Eredetiség

e Egyik legf6bb cél az eredeti dllapot megl6rzése

® Roncsolasmentes utélag pontosan rekonstrualhato
vizsgalati folyamat
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Megbizhatdsag
e Reliability

* Ellen6rz6 fuggvények/id6bélyegek
e Valid eszkozok és mddszerek alkalmazésa

Megismételhet6ség

®  Repetability
e A dokumentacio alapjan ugyanarra az eredményre juthatunk

Ismételt el6allithatdsag

®  Reproducibility
e  Avizsgalat barmikor ujra el&allithato
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IT Forensic és a GDPR

A vallalati compliance teriiletén IT forensic gyakorlatban jellemzGen internal invetigation-
Ok esetében, azok érdemi szakaszaként jelenik meg.

Fentiekbdl adéddan az IT Forensic illetve a GDPR kapcsolata alapvetéen az Internal
Investigation-0k és egyéb munkaltatdk ellenérzési korébe tartozo vizsgalatok és a GDPR
kapcsolatahoz igazodik.

IT forensic terlileten el6re nem behatarolhatd adatokkal kell dolgozni, igy célszerli minden
vizsgalatot ugy tervezni hogy abban - -nagy valdszinliséggel - személyes adatok kezelésére
is sor fog kerlni.

Fontos a jol felépitett és strukturalt adatvédelmi bels6 szabalyzatok megléte.
Célhoz kotottség

Szukségesség / aranyossag
»  Munkaviszonnyal dsszefliggésben kifejtett magatartds — maganélet hatara

Adatkezelési jogalapok
» Erdekmérlegelési teszt

Tajékoztatas
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KEEP CALM
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COMPLY WITH
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Az IT forensic altalanos vizsgalati modellje

1. Planning — célok meghatarozasa

2. Identification — a digitalis adat hordozéjanak azonositasa

3. Preservation — a digitalis adat megG6rzése és megdvasa

4. Collection — A digitalis adat hordozéinak 6sszegydjtése

5. Acquisition - A digitalis adat kinyerése

6. Examination — A digitalis adatok vizsgdlata

7. Analysis - A digitdlis adatok elemzése

8. Presentation — A digitalis adatok (bizonyitékok) bemutatdsa

9. Decision — Dontés a digitalis adatok alapjan
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Gyakorlati el6nyok - avagy mit nyeriink?
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A tamogatott eljarasok sikerességének alapja
,batrabb dontéshozatal”

A forenzikus szemlélettel elvégzett adatbegyujtésekkel/ elemzésekkel tdmogatott eljarasok csokkenteni-minimalizalni
tudjak:

e Késbbbi esetleges jogi eljarasok megindulasat, eszkalalodasat.
e  Esetleges eljarasok gyorsitasa ( birésag elfogadja- nem rendel ki szakértét stb...)

A befektetett forrdsok megtériilésének valdszinlisége? JelentGs!
o targyalasi poziciok markans er6sodése — pénzt lehet spdrolni (végkielégités, lelép6pénzek stb)

o Konkrét megtérilések, visszaszerzések realizalasa.

Ramutat a rendszerben fennallé rejtett hidnyossagokra hibakra melyek mar preventiv jelleggel is képesek pozitivan
hatasokat elérni!




K6szonom a figyelmet!



