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Forenzikus szemléletmód kialakulása
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• Elsősorban a büntető igazságszolgáltatás területén jelentkezett az igény olyan módszerek, eszközök 
kidolgozására melyek alapján hitelesen tudnak digitális adatokat bizonyítékként felhasználni a 
különböző eljárásokban.

• Minden bizonyítéktípus rendelkezik olyan hitelesítési eljárással melynek célja hogy az adott dolog 
eredetének/tartalmának valósággal egyezőségét rögzítse/biztosítsa.

• Be. 165. § A bizonyítás eszközei:
a) a tanúvallomás, 
b) a terhelt vallomása,
c) a szakvélemény,
d) a pártfogó felügyelői vélemény,
e) a tárgyi bizonyítási eszköz, ideértve az iratot és az okiratot is, és
f) az elektronikus adat.    

• A jogalkalmazás minden területére begyűrűzött a felgyorsult digitalizáció és az azzal járó számtalan 
problémakör kapcsán. ( anonimitás, gyorsaság, dlogbális digitális ökoszisztéma...)  



Általános áttekintés I.

• IT Foresics – Digital Forensics – Cyber Forensics –
Computer Forensics ?????

• Információtechnológiai rendszerekből származó 
elektronikus / digitális adatok vizsgálatára 
irányuló, a digitális bizonyítékok megszerzésére, 
elemzésére és prezentálására szolgáló olyan 
tudományos módszerek alkalmazása, melyek 
eredménye felhasználható a későbbi esetleges  
bírósági eljárásokban.

• Kulcsszó: Hitelesség biztosítása! 
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Általános áttekintés II. A digitális bizonyíték fogalmának meghatározása:
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• Jogi meghatározás: 
• A 2017. évi XC. Törvény a büntetőeljárásról  - Elektronikus adat

• 205. § (1) Elektronikus adat a tények, információk vagy fogalmak minden olyan formában való megjelenése, amely 
információs rendszer általi feldolgozásra alkalmas, ideértve azon programot is, amely valamely funkciónak az információs 
rendszer által való végrehajtását biztosítja.

• Informatikai megközelítés:
• Digitális adat: Az információ diszkrét nem folytonos ábrázolása. A Digitális adatok kvantált – számokká alakított 

– értékek, amelyeket jellemzően binárisan ábrázolnak. 

• Elektronikus adat = Digitális adat

• Digitális bizonyíték: olyan digitális adat, amely a múlt eseményeinek feltárására, valamely állítás 
igazolására vagy vitatott kérdés tisztázására, eldöntésére alkalmas. 
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Digitális bizonyítékok a digitális adatok között
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Digitális bizonyítékok a digitális adatok között II.

► Megerősítés
► Cáfolás
► Alátámasztás



Az IT forensic alapelvei 
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• Átláthatóság 

• alapvető követelmény a transzparencia
• nyitottság 
• Nyomon követhetőség
• Ellenőrizhetőség
• Jól dokumentáltság
• Adatok beavatkozás mentes kezelése
• Szbályzott folyamatokra épüő végrehajtás

• Eredetiség

• Egyik legfőbb cél az eredeti állapot megőrzése
• Roncsolásmentes utólag pontosan rekonstruálható 

vizsgálati folyamat

• Megbízhatóság

• Reliability
• Ellenőrző függvények/időbélyegek
• Valid eszközök és módszerek alkalmazésa

• Megismételhetőség

• Repetability
• A dokumentáció alapján ugyanarra az eredményre juthatunk

• Ismételt előállíthatóság

• Reproducibility
• A vizsgálat bármikor újra előállítható



IT Forensic és a GDPR
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Informatika a compliance-benPage 9

► A vállalati compliance területén  IT forensic gyakorlatban jellemzően internal invetigation-
ök esetében, azok érdemi szakaszaként  jelenik meg.

► Fentiekből adódóan az IT Forensic illetve a GDPR kapcsolata alapvetően az Internal 
Investigation-ök és egyéb munkáltatók ellenőrzési körébe tartozó vizsgálatok és a GDPR 
kapcsolatához igazodik. 

► IT forensic területen előre nem behatárolható adatokkal kell dolgozni, így célszerű minden 
vizsgálatot úgy tervezni hogy abban - -nagy valószínűséggel - személyes adatok kezelésére 
is sor fog kerülni.

► Fontos a  jól felépített és struktúrált adatvédelmi belső szabályzatok megléte.

► Célhoz kötöttség

► Szükségesség / arányosság
► Munkaviszonnyal összefüggésben kifejtett magatartás – magánélet határa

► Adatkezelési jogalapok
► Érdekmérlegelési teszt

► Tájékoztatás 



Az IT forensic általános vizsgálati modellje
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1. Planning – célok meghatározása

2. Identification – a digitális adat hordozójának azonosítása

3. Preservation – a digitális adat megőrzése és megóvása

4. Collection – A digitális adat hordozóinak összegyűjtése

5. Acquisition - A digitális adat kinyerése

6. Examination – A digitális adatok vizsgálata

7. Analysis - A digitális adatok elemzése

8. Presentation – A digitális adatok (bizonyítékok) bemutatása
9. Decision – Döntés a digitális adatok alapján



Gyakorlati előnyök - avagy mit nyerünk?
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• A támogatott eljárások sikerességének alapja

• „bátrabb döntéshozatal”

• A forenzikus szemlélettel elvégzett adatbegyüjtésekkel/ elemzésekkel támogatott eljárások csökkenteni-minimalizálni 
tudják:

• Későbbi esetleges jogi eljárások megindulását, eszkalálódását.
• Esetleges eljárások gyorsítása ( bíróság elfogadja- nem rendel ki szakértőt stb...)

• A befektetett források megtérülésének valószínűsége?    Jelentős!

• tárgyalási pozíciók markáns erősödése – pénzt lehet spórolni (végkielégítés, lelépőpénzek stb)

• Konkrét megtérülések, visszaszerzések realizálása.

• Rámutat a rendszerben fennálló rejtett hiányosságokra hibákra melyek már preventív jelleggel is képesek pozitívan 
hatásokat elérni!



Köszönöm a figyelmet!


